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ABSTRACT

Hotspot is an LAN network ( Local Area Network) nirkabel ( LAN
wireless) which available to public in an location to access internet. In its it him
hotspot also have security system exist in depth like Radius and WPA.

Radius represent laboring security system use distribution client-server
system which used many with AAA to protect consumer network which have no
business. WPA is one of the security system which much the same to with Radius.
System WPA also can be applied to protect nirkabel network.

Usage of Radius and WPA in security system made by comparison to
major security system is which better which by sniffing use Wireshark and Mac
Address cloning use Netcut ( K-Mac). In course of comparison got by result of
concluding that better WPA security system from at Radius because usage of Mac
Address cloning and sniffing cannot function  into WPA security system, while
snifiing use Wireshark to Radius cannot record data presenting name user and
password, and Mac Address clonning to Radius can alter Mac Address to be
placed at Mac Address researcher.

Keyword : Hotspot, Radius, WPA, Wireshark, Netcut ( K-Mac).



ABSTRAKSI

Hotspot adalah suatu jaringan LAN (Local Area Network)  nirkabel
(wireless LAN) yang tersedia untuk publik di suatu lokasi untuk mengakses
internet. Dalam penggunaanya hotspot juga memiliki sistem keamanan yang ada
di dalamnya seperti Radius dan WPA.

Radius merupakan sistem keamanan yang bekerja menggunakan sistem
client-server terdistribusi yang banyak digunakan bersama AAA untuk
mengamankan jaringan pengguna yang tidak berhak. WPA adalah salah satu
sistem keamanan yang hampir sama dengan radius. Sistem WPA juga dapat
diterapkan untuk mengamankan jaringan nirkabel.

Penggunaan Radius dan WPA dalam sistem keamanan dijadikan
perbandingan untuk mengutamakan sistem keamanan manakah yang lebih baik
dengan cara sniffing menggunakan Wireshark dan cloning Mac Address
menggunakan Netcut (K-Mac). Dalam proses perbandingan didapat hasil yang
menyimpulkan bahwa sistem keamanan WPA lebih baik dari pada Radius karena
penggunaan sniffing dan cloning Mac Address tidak dapat melakukan apa – apa ke
dalam sistem keamanan WPA, sedangkan snifiing menggunakan Wireshark ke
Radius tidak dapat merekam data yang menampilkan user name dan password,
dan clonning Mac Address ke Radius dapat mengubah Mac Address untuk di
tempatkan pada Mac Address peneliti.

Kata Kunci : Hotspot, Radius, WPA, Wireshark, Netcut (K-Mac).



PENDAHULUAN

Hotspot yaitu sebuah area

dimana pada area tersebut tersedia

koneksi internet wireless yang dapat

diakses melalui notebook, PDA

maupun perangkat lainnya yang

mendukung teknologi tersebut, dengan

Hotspot kita bisa menikmati akses

internet dimanapun kita berada selama

di area Hotspot tanpa harus

menggunakan kabel.(Efendi, 2008).

Jaringan nirkabel merupakan

teknologi jaringan yang menggunakan

udara sebagai medium transmisi

data.(Mayangsari Adaninggar, 2012)

.Penggunaan teknologi wireless

hotspot juga mempunyai kekurangan,

Celah keamanan yang ada pada sistem

wireless juga dimungkinkan karena

kurangnya perhatian oleh admin terhadap

jaringan wireless mereka sendiri. Mereka

menganggap jaringan mereka sudah

aman dengan sistem keamanan yang

tersedia sehingga tidak lagi

memperhatikan lebih dalam mengenai

proteksi terhadap masalah keamanan.

Realitanya, semakin mudah penggunaan

suatu sistem, semakin sulit pula

perawatan dan juga pengaturannya.

(Mayangsari Adaninggar, 2012).

Dalam hotspot terdapat berbagai

macam pengaturan keamanan dimana

salah satunya menggunakan

radius,wpa dll.

Radius merupakan protokol

security yang bekerja menggunakan

sistem client-server terdistribusi yang

banyak digunakan bersama AAA untuk

mengamankan jaringan pengguna yang

tidak berhak. Authentication,

Authorization, dan Accounting (AAA)

adalah sebuah model akses jaringan

yang memisahkan tiga macam fungsi

kontrol. Radius berfungsi menyimpan

username dan password secara

terpusat.(Yunus, 2010).

Authentication adalah proses

dimana user diidentifikasi oleh server

AAA sebelum user masuk jaringan.

Authorization adalah pengalokasian

layanan yang diakses user pada

jaringan. Accounting adalah proses

yang dilakukan server untuk mencatat

aktifitas user pada jaringan.

WPA merupakan salah satu

sistem keamanan yang hampir sama

dengan radius. Sistem WPA juga dapat

diterapkan untuk mengamankan

jaringan nirkabel. Metoda pengamanan

dengan WPA ini diciptakan untuk



melengkapi dari sistem yamg

sebelumnya, yaitu WEP. Para peneliti

menemukan banyak celah dan

kelemahan pada infrastruktur nirkabel

yang menggunakan metoda

pengamanan WEP. Sebagai pengganti

dari sistem WEP,

WEP merupakan (Wired

Equivalent Privacy) adalah suatu

metoda pengamanan jaringan nirkabel,

disebut juga dengan Shared Key

Authentication. Shared Key

Authentication adalah metoda

otentikasi yang membutuhkan

penggunaan WEP. WEP menggunakan

satu password secara bersama-sama

oleh para pengguna WLAN. Hal ini

menyebabkan WEP tidak lagi cocok

digunakan untuk hotspot ditempat

umum, karena menyebarkan kunci

yang dipakai secara bersama-sama

kepada masyarakat dapat

membahayakan keamanan kunci

tersebut, dan ini tidak cocok dipakai

untuk hotspot.(Ahmad Riza, 2012).

Nantinya WPA akan lebih

banyak digunakan pada implementasi

keamanan jaringan nirkabel. WPA

didesain dan digunakan dengan alat

tambahan lainnya, yaitu

sebuah komputer pribadi (PC).

METODE PENELITIAN

Penggunaan Radius Mikrotik

Dalam Sistem Keamanan Jaringan

Hotspot menggunakan beberapa

metode. Beberapa metode tersebut

adalah sebagai berikut:

1. Metode Literatur.

Metode literatur merupakan

penelusuran literatur yang

bersumber dari buku, media, pakar

ataupun dari hasil penelitian orang

lain yang bertujuan untuk

menyusun dasar teori yang kita

gunakan dalam melakukan

penelitian

2. Metode Eksperimen

Pada metode ini peneliti melakukan

beberapa tahap yaitu observasi,

desain dan perancangan sistem,

pengujian sampai implementasi

sistem yang telah dibuat.

HASIL PENELITIAN DAN

PEMBAHASAN

Percobaan melakukan snifing

Radius menggunakan Wireshark maka

hasil dari penelitian menggunakan

Wireshark tidak menampilkan user

name atau password Radius yang

digunakan untuk login. Sehingga radius

tidak dapat di pakai oleh orang yang



tidak memiliki username dam

password sekalipun dengan mengg

unakan aplikasi Wireshark.

NO TIME SOURCE DESTINATION PROTOCOL LENGTH INFO

343 41.9226220 192.168.6.251 77.222.90.3 TCP 66 51087>HTTP[SYN]seq=0

347 42.3894380 77.222.90.3 192.168.6.251 TCP 66 HTTP>51087[SYN] ACK]

348 42.3897330 192.168.6.251 77.222.90.3 TCP 54 51087>HTTP[ACK]seq=1

349 42.3912340 192.168.6.251 77.222.90.3 HTTP 875 POST/asia/urlcommand/

353 42.7233470 77.222.90.3 192.168.6.251 TCP 54 http>51087[ACK]seq=1

385 46.0250320 77.222.90.3 192.168.6.251 TCP 1005 http/1.1 200 ok (text/

386 46.0252460 192.168.6.251 77.222.90.3 TCP 54 51087>http[ACK]seq=8

387 46.0261540 192.168.6.251 77.222.90.3 TCP 54 51087>http [FIN. ACK]

396 46.4943990 77.222.90.3 192.168.6.251 TCP 54 http>51087[ACK]seq=9

Keterangan Tabel :

1. Nomor pada kolom diatas

menunjukkan nomor urut yang di

sniffing

2. Time menunjukkan waktu yang

berjalan pada setiap host yang di

sniffing

3. Source Mengandung alamat IP dari

sumber host yang mengirimkan

datagram tersebut

4. Destination Mengandung alamat

IP tujuan ke mana datagram

IP tersebut akan disampaikan

5. Protokol digunakan untuk

mengidentifikasikan jenis protokol

lapisan yang lebih tinggi yang

dikandung oleh muatan IP.

6. Length menunjukkan panjang total

dari datagram IP, yang mencakup

header IP dan muatannya

7. Info menunjukkan informasi yang

terkandung di dalam proses sniffing

tersebut

Percobaan melakukan sniffing

sistem keamanan WPA menggunakan

Wireshark ternyata dibutuhkan koneksi

internet terlebih dahulu, karena secara

manual tanpa terkoneksi ke internet

Wireshark tidak akan bisa

berjalan



security WPA-PSK/WPA2-PSK

tidak dapat dicapture oleh Wireshark

dikarenakan security WPA-PSK/WPA2-

PSK tidak terdetek oleh interface

wireless maupun Lan , keadaan seperti

ini tidak dimungkinkan Wireshark

terkoneksi oleh akses internet dengan

security WPA/WPA2-PSK. Sehingga

Wireshark tidak bisa menembus

securityWPA. Sistem keamanan WPA

muncul saat pengguna sniffing akan

melakukan koneksi.

Percobaan melakukan cloning Mac

Address ke sistem keamanan Radius

menggunakan Netcut (K-Mac) telah

berhasil melakukan scanning/clonning

pada semua IP yang terkoneksi. Setelah

didapat IP dan MAC Address

menggunakan Netcut selanjutnya

menggunakan k-mac untuk mengubah

MAC address peneliti.

Physical Address 94-39-E5-82-

1D-D7

Dhcp Enabled YES

Autoconfiguration

Enabled

YES

IP Address 192.168.6.251

Subnet Mask 255.255.255.0

Default Gateway 192.168.6.1

DHCP Server 192.168.6.1

DNS Server

192.168.6.1

10.17.125.230

10.17.125.231

Keterangan Tabel :

1. Physical Address diatas

menunjukkan MAC Address

pengguna yang telah diganti dengan

client yang menggunakan koneksi

internet dengan menggunakan

sistem keamanan Radius

2. Dhcp Enabled menunjukkan enable

dan disable dhcp apabila yes berarti

dhcp enable apabila no berarti dhcp

disable.

3. Autoconfiguration Enabled

menunjukkan pengaturan yang

dilakkukan secara otomatis

4. IP Address menunjukkan Alamat

IP yang digunakan oleh pengguna

5. Subnet Mask menunjukkan subnet

mask yang digunakan oleh

pengguna



6. Default Gateway menunjukkan

default gateway yang digunakan

oleh pengguna

7. DHCP Server menunjukkan

pengalokasian alamat IP dalam

satu jaringan.

8. DNS Server menunjukkan

pemberian layanan pemetaan nama

host ke alamat IP

Percobaan melakukan

scanning/cloning Mac Address ke

Sistem Keamanan WPA menggunakan

Netcut pada Bab 3 hasil yang didapat

yaitu aplikasi Netcut membutuhkan

koneksi internet WPA karena pada

dasarnya security WPA muncul saat

sedang menjalankan proses koneksi

internet ke WPA

Netcut tidak dapat menembus

keamanan WPA/WPE dikarenakan

Netcut membutuhkan koneksi internet

terlebih dahulu untuk mecapture Mac

Adress dan IP Address , dikarenakan

tidak ada koneksi dalam keamanan

WPA.

KESIMPULAN DAN SARAN

Kesimpulan

Sistem keamanan menggunakan

Radius tidak dapat di sniffing

menggunakan Wireshark, karena itu

terlihat pada tidak adanya data yang

terekam di dalam aplikasi Wireshark

yang menunjukkan Radius. Lalu

dengan menggunakan Netcut (K-Mac)

proses cloning Mac Address ke sistem

keamanan Radius bisa berjalan. Netcut

dapat mengambil Mac Address yang

dimiliki client dan mengcopy pada Mac

Address pada client yang mengcloning

menggunakan Netcut sehingga dapat

terkoneksi ke internet saat access point

disetting dengan menggunakan sistem

keamanan Radius. Karena sistem

keamanan Radius berada di dalam.

Penggunaan aplikasi Wireshark

dan Netcut tidak dapat menembus

sistem kamanan yang berupa WPA

dikarenakan Aplikasi Wireshark dan

Netcut mmbutuhkan koneksi internet

dahulu. Sistem keamanan WPA berada

di luar sebelum client melakukan

koneksi ke internet Sistem keamanan

WPA muncul dengan security key nya.

Kesimpulan yang di dapat

setelah melakukan penelitian ini yaitu

bahwa sistem keamanan Radius dan

WPA di simpulkan lebih aman

menggunakan sistem keamanan WPA

karena dari berbagai percobaan yang

dilakukan, aplikasi Wireshark dan

Netcut (K-Mac) tidak bisa melakukan



apa – apa ke dalam sistem keamanan

WPA, sedangkan sistem keamanan

Radius masih bisa di clonning MAC

Address nya dengan menggunakan

aplikasi Netcut (K-Mac).

Saran

Dari hasil penelitian penulis

memberi beberapa saran yaitu

penggunaan sistem keamanan

menggunakan Radius dan WPA adalah

sama – sama bagus tetapi jika ada

pengcloningan mac address radius

lemah dikarenakan sistem keamanan

yang dimiliki berada di dalam. Maka

yang harus dilakukan pengguna hotspot

yaitu memasang aplikasi yang bisa

menolak jika mac address dicloning

oleh netcut. WPA merupakan sistem

yang terbaik saat ini karena WPA

sistem keamananya berada di luar

sebelum terkoneksi ke internet,
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