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ABSTRAK 

 
Penelitian ini mengkaji perlindungan hukum konsumen atas penyalahgunaan 

akun oleh hacker dalam transaksi dompet digital, dengan fokus pada pengaturan hukum 

perlindungan konsumen serta bentuk tanggung jawab hukum penyelenggara dompet 

digital terhadap kerugian akibat penyalahgunaan akun oleh pihak ketiga. Isu ini penting 

mengingat penggunaan dompet digital yang terus meningkat, sementara risiko 

phishing, peretasan, account takeover, dan transaksi tidak sah masih menimbulkan 

kerugian finansial serta ketidakpastian pemulihan hak konsumen. Penelitian ini 

menggunakan metode penelitian hukum normatif yang bersifat deskriptif-analitis, 

dengan pendekatan perundang-undangan, konseptual, dan kasus, serta menganalisis 

bahan hukum primer, sekunder, dan tersier yang diperoleh melalui studi kepustakaan 

secara kualitatif.Hasil penelitian menunjukkan bahwa perlindungan konsumen dalam 

transaksi dompet digital telah diatur melalui Undang-Undang Perlindungan 

Konsumen, Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang 

Perlindungan Data Pribadi, serta peraturan sektor jasa keuangan dan sistem 

pembayaran, namun pengaturan tersebut masih bersifat umum dan belum sepenuhnya 

memberikan batas tanggung jawab yang tegas ketika kerugian terjadi akibat 

penyalahgunaan akun oleh hacker. Penyelenggara dompet digital tetap memiliki 

kewajiban hukum untuk menyediakan sistem yang aman, menjaga data pribadi, 

menindaklanjuti pengaduan, melakukan investigasi, serta memberikan mekanisme 

penyelesaian dan ganti kerugian apabila kerugian terbukti terjadi karena kelemahan 

sistem atau kelalaian penyelenggara. Oleh karena itu, diperlukan penguatan regulasi, 

peningkatan standar keamanan, dan mekanisme pengaduan yang lebih transparan agar 

perlindungan hukum konsumen dapat berjalan efektif. 

Kata Kunci: perlindungan konsumen, dompet digital, hacker, tanggung jawab hukum. 
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ABSTRACT 

 
This study examines consumer legal protection against account misuse by 

hackers in digital wallet transactions, focusing on the legal framework governing 

consumer protection and the form of legal liability borne by digital wallet providers 

for losses arising from account misuse by third parties. This issue is significant given 

the steadily increasing use of digital wallets, while risks such as phishing, hacking, 

account takeover, and unauthorized transactions continue to cause financial losses and 

uncertainty in the recovery of consumer rights. This study applies a normative legal 

method with a descriptive-analytical character, using statutory, conceptual, and case 

approaches, and analyzes primary, secondary, and tertiary legal materials obtained 

through qualitative library research.The findings show that consumer protection in 

digital wallet transactions is regulated under the Consumer Protection Law, the 

Electronic Information and Transactions Law, the Personal Data Protection Law, and 

sectoral regulations on financial services and payment systems, although these 

regulations remain general in nature and have not fully established a clear limit of 

liability when losses arise from account misuse by hackers. Digital wallet providers 

remain legally obliged to provide a secure system, protect personal data, follow up on 

complaints, conduct investigations, and offer dispute resolution and compensation 

mechanisms when losses are proven to result from system weaknesses or provider 

negligence. Therefore, stronger regulation, improved security standards, and more 

transparent complaint mechanisms are needed to ensure that consumer legal protection 

can function effectively. 

 

Keywords: consumer protection, digital wallet, hacker, legal liability. 


