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Abstrak

Penelitian ini memiliki tujuan untuk (1) mengetahui pertanggungjawaban bank atas
hilangnya dana nasabah akibat phising berdasarkan Peraturan Otoritas Jasa Keuangan
No. 1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan. Dan (2)
untuk mengetahui upaya hukum dalam penyelesaian sengketa antara nasabah dan bank
dalam kasus kehilangan dana akibat phising. Metode pendekatan normatif dan jenis
penelitian deskriptif yangmana data diambil dari kasus phising yang telah terjadi.
Penelitian ini memiliki perbedaan antara penelit sebelumnya yakni belum adanya
contoh kasus yang disertai dengan penyelesaian nya berdasarkan pertanggunjawaban
bank maupun dari pihak nasabah. Hasil yang ditemukan adalah apabila bank lalai tidak
dapat menjaga tanggungjawabnya terkait phising, maka akan diselesaikan secara
procedural yang berlaku dan dapat juga pihak bank mengusut tentang kesalahan dari
pihak nasabah yangmana tidak mengikuti aturan yang telah disusun bank sehingga
pihak bank tidak bisa membantunya. Di sisi lain, pihak bank juga perlu membuat
kampanye edukasi yang berkaitan dengan phising secara terus menerus agar
nasabahnya tidak terjebak dalam kasus kejahatan yang nyatanya sudah banyak terjadi.
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Abstract

This study aims to (1) determine the bank's responsibility for the loss of customer funds
due to phishing based on Financial Services Authority Regulation No.
1/POJK.07/2013 concerning Consumer Protection in the Financial Services Sector.
And (2) to determine legal efforts in resolving disputes between customers and banks
in cases of loss of funds due to phishing. The normative approach method and
descriptive research type where data is taken from phishing cases that have occurred.
This study has a difference between previous researchers, namely that there are no
examples of cases accompanied by their resolution based on the responsibility of the
bank or the customer. The results found are that if the bank is negligent and cannot
maintain its responsibility related to phishing, it will be resolved procedurally and the
bank can also investigate the mistakes of the customer who does not follow the rules



that have been set by the bank so that the bank cannot help him. On the other hand,
the bank also needs to create an educational campaign related to phishing
continuously so that its customers do not get caught up in criminal cases that have in
fact occurred a lot.
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PENDAHULUAN

Dalam era digital sekarang yang semakin berkembang, teknologi informasi
sekarang membawa perubahan yang signifikan dalam dunia perbankan. Produk
perbankan dipengaruhi oleh teknologi, dan dunia perbankan telah memasuki era
perbankan digital, atau teknologi keuangan. Hal Ini berdampak positif pada
transaksi masyarakat. Transaksi digital adalah inovasi baru yang ditemukan oleh
bank. Dengan adanya perkembangan teknologi saat ini, semua jenis transaksi,
seperti pembukaan rekening atau penyimpanan dana tabungan, transfer uang, hingga
transaksi dalam e-commerce, dapat dilakukan melalui platform digital. Inovasi
dalam layanan perbankan elektronik memungkinkan nasabah untuk mengakses
rekening dan melakukan transaksi secara cepat dan mudah.

Pada saat ini bank menyiapkan layanan, penyimpanan dana tabungan secara
digital yang berupa m-banking. Namun, nasabah harus menyetujui beberapa syarat
dan ketentuan yang akan muncul di aplikasi m-banking sebelum dapat
menggunakannya.® Adanya e-banking dapat memudahkan orang untuk melakukan
transaksi keuangan tanpa harus mengunjungi bank.? E-banking sekarang ini
menguntungkan bagi nasabah dan bank, namun dengan adanya e-banking ini juga
membawa risiko dan dampak negatif. Semakin maju teknologi yang digunakan oleh
bank, semakin tidak terkendalinya kemungkinan adanya risiko dan kelemahan bank.
Karena kejahatan yang berkaitan dengan perbankan semakin beragam. Phising
adalah salah satu kejahatan yang terjadi di kalangan pengguna jasa perbankan. Salah
satu kelemahan utama e-banking adalah risiko kejahatan perbankan seperti phising,

di mana orang di luar bank berpura-pura menjadi pihak terpercaya dan mendapatkan

! Fadiah Azzahra Gusti, ‘Kelalaian Bank Dalam Menjaga Rahasia Bank Pada Perjanjian
Baku Terhadap Tindakan Phising Yang Dialami Nasabah Akibat Social Engineering Ditinjau Dari
Hukum Positif Indonesia’, Jurnal MAHUPAS: Mahasiswa Hukum Unpas, 2.2 (2023), pp. 1-18.

2 Budi Agus Riswandi, ‘Aspek Hukum Internet Banking” (PT. Raja Grafindo Persada), p.
5.



informasi pribadi seperti nama lengkap, nomor telepon, e-mail, dan rincian kartu
kredit nasabah, dan kemudian memaksa korban untuk menekan link phising. Pasal
30 ayat (3) Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik tindakan ilegal ini merupakan pelanggaran terhadap Pasal tersebut. Ini
dikatakan karena pelaku phising tersebut berusaha untuk melanggar sistem
keamanan bank agar mereka dapat menarik semua uang yang ada di rekening korban
karena mereka memiliki tujuan untuk membobol rekening nasabah yang menjadi
target mereka.®

Dikutip dari IDADX bahwa terdapat banyak warga Indonesia yang telah terkena
dampak dari phising ini. Di tahun 2022, sebanyak 6.106 orang Indonesia terdampak
dari phising dan tentunya di tahun 2023, Tingkat kejahatan phising semakin
meningkat di angka 26.675 yang artinya bahwa peningkatan terjadi sebesar 88%.
Oleh karena itu, setiap bank perlu melakukan aksi menolak phising yang dapat
dilakukan dengan cara seminar, berkunjung ke bank, maupun memahami kriteria
phising yang marak terjadi di Indonesia.*

Menurut Pasal 2 Undang-Undang Nomor 7 Tahun 1992 Tentang Perbankan,
sebagaimana telah diubah oleh Undang-Undang Nomor 10 Tahun 1998 Tentang
Perbankan, bank diharuskan untuk menggunakan prinsip kehati-hatian yang tinggi
dalam mengelola setiap layanan keuangan yang diberikan kepada nasabah.®> Akan
tetapi ancaman terbesar dalam transaksi perbankan adalah kejahatan siber, dengan
phising sebagai salah satu metode yang paling umum digunakan. Phising merupakan
salah satu bentuk kejahatan siber yang semakin meningkat seiring dengan maraknya
penggunaan teknologi digital dalam layanan perbankan. Para pelaku phising
memanfaatkan teknik mengelabui korban agar memberikan informasi pribadi
seperti nomor rekening dan kata sandi, yang kemudian digunakan oleh pelaku untuk

mengakses dana secara ilegal. Kejadian ini menimbulkan kerugian finansial yang

3 Gusti. Op Cit., hal. 1.

# Indonesia Anti-Phishing Data Exhange, Laporan Aktifitas Phishing Domain .I1D Periode
Q1 2023 (2023).

> Muhammad Ghozali and others, ‘Kejahatan Siber ( Cyber Crime ) Dan Implikasi
Hukumnya : Studi Kasus Peretasan Bank Syariah Indonesia (BSI )’, 2.4 (2024), 797-8009.



signifikan bagi nasabah serta merusak reputasi institusi perbankan.®

Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 tentang Perlindungan
Konsumen Sektor Jasa Keuangan memberikan panduan terkait tanggung jawab
bank terhadap potensi kerugian yang dialami nasabah akibat kejahatan siber
tersebut. Peraturan ini bertujuan untuk memastikan bahwa bank tidak hanya
bertanggung jawab dalam menanggulangi risiko kejahatan siber, tetapi juga dalam
memberikan perlindungan dan pemulihan kepada nasabah yang menjadi korban.’

Peran bank dalam menangani kerugian dana nasabah akibat phising menjadi
semakin penting karena menyangkut kepercayaan publik terhadap institusi
perbankan. Bank diharapkan memiliki kebijakan yang jelas dan transparan
mengenai prosedur penanganan pengaduan serta pemulihan dana nasabah yang
terdampak. Nasabah adalah konsumen bank yang memiliki hak untuk memperoleh
informasi mengenai dananya melalui layanan jasa perbankan. Oleh karena itu,
perlindungan konsumen bagi nasabah merupakan suatu tuntutan yang tidak boleh
diabaikan begitu saja.® Hak nasabah penyimpan terbatas pada menagih dan
memperoleh kembali dana yang telah disimpan. Kelalaian pihak bank perlu
ditindaklanjuti melalui peran pengawasan bank, mengingat bank merupakan
lembaga yang berfungsi untuk membantu masyarakat dalam menyimpan uang
dengan aman.® Selain itu, kolaborasi antara bank, pemerintah, dan lembaga terkait
diperlukan untuk menciptakan sistem perbankan yang aman dan terpercaya.

Terjadinya berbagai peristiwa yang menimbulkan kerugian, jika dianalisis dari
perspektif Hukum Perbankan, Hukum Perlindungan Konsumen, serta prinsip-
prinsip yang terkandung dalam Kitab Undang-Undang Hukum Perdata (KUHPer),
menimbulkan pertanyaan mengenai sejauh mana tanggung jawab pihak perbankan
terhadap permasalahan tersebut. Pihak perbankan harus bertanggung jawab atas
persoalan yang muncul, terutama yang berpotensi merugikan nasabah sebagai

konsumen. Oleh karena itu, permasalahan terkait perlindungan konsumen dalam

® Dani Yuniadi, Andhyka Muchtar, and Muh Nasir, ‘Perlindungan Hukum Terhadap
Nasabah Koperasi Simpan Pinjam’, DESANTA (Indonesian of Interdisciplinary Journal), 4.1
(2023), pp. 207-13.
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ranah siber harus menjadi perhatian serius agar kepentingan nasabah dapat terjamin
dan terlindungi dengan baik.°
METODE

Penelitian hukum merupakan suatu kegiatan ilmiah yang didasarkan pada metode,
sistematika dan pemikiran tertentu yang bertujuan untuk mempelajari satu atau
beberapa gejala hukum tertentu, dengan jalan menganalisanya.'!

Dalam penelitian ini, penulis menggunakan pendekatan normatif. Hal ini
disebabkan oleh fokus penelitian yang berkaitan dengan asas hukum, norma hukum,
kaidah hukum, serta tanggung jawab hukum dalam kaitannya dengan
pertanggungjawaban bank atas hilangnya dana nasabah akibat tindakan phising.
Penelitian ini mengacu pada Peraturan Otoritas Jasa Keuangan Nomor
1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan, dengan
mendasarkan analisis pada data-data sekunder. Data tersebut diperolen melalui
penelusuran terhadap peraturan perundang-undangan yang relevan serta kajian teori
yang diambil dari berbagai bahan pustaka atau literatur.

Jenis penelitian yang digunakan dalam penelitian ini adalah penelitian deskriptif.
Penelitian deskriptif bertujuan untuk memberikan gambaran yang jelas dan sistematis
mengenai fenomena yang diteliti, dalam hal ini adalah pertanggungjawaban bank atas
hilangnya dana nasabah akibat phising berdasarkan Peraturan Otoritas Jasa Keuangan
Nomor 1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan.

Sumber data diperoleh dari pengumpulan data penelitian diperoleh melalui studi
pustaka (library research). Teknik ini dimaksudkan untuk mengumpulkan data- data
melalui buku-buku, surat kabar, dokumen-dokumen, undang- undang dan media
informasi lainnya yang berkaitan dengan masalah yang diteliti.

HASIL DAN PEMBAHASAN

. Pertanggungjawaban Bank atas Hilangnya Dana Nasabah Akibat Phising

Berdasarkan Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013
Peraturan Otoritas Jasa Keuangan (POJK) Nomor 1/POJK.07/2013 tentang

Perlindungan Konsumen Sektor Jasa Keuangan memberikan dasar hukum untuk

10 Assafa Edeshaw, ‘Hukum E-Commerce Dan Internet Dengan Fokus Di Asia Pasifik’
(Pustaka Pelajar, 2007), p. 408.
11 Soerjono Soekanto, ‘Pengantar Penelitian Hukum’ (UT - Press, 1986), p. 43.



melindungi nasabah dari berbagai risiko yang dapat merugikan mereka, termasuk
phising. Phising merupakan tindakan penipuan yang dilakukan dengan cara
memanipulasi informasi digital sehingga pihak ketiga yang tidak berwenang dapat
mengakses data pribadi nasabah guna memperoleh keuntungan pribadi, seperti
mencuri dana dari rekening nasabah. Phishing menggunakan teknik peretasan yang
digunakan oleh penipu untuk memperoleh informasi pribadi atau sensitif dari individu,
seperti nama pengguna, PIN, nomor kartu kredit, data akun, serta informasi pribadi
lainnya seperti nama, usia, dan alamat. Biasanya, metode ini dilakukan dengan
mengirimkan pesan palsu, baik melalui surat, email, atau jenis komunikasi lainnya.

Dalam kasus kehilangan dana akibat phising, pertanggungjawaban bank dapat
dilihat dari sejauh mana bank telah memenuhi kewajiban ini. Bank wajib
membuktikan bahwa mereka telah melaksanakan semua tindakan pencegahan yang
diwajibkan seperti edukasi mengenai keamanan transaksi digital kepada nasabah dapat
dilakukan dengan berbagai cara berupa kampanye edukasi untuk meningkatkan
pemahaman nasabah tentang pentingnya kewaspadaan dalam bertransaksi,
memberikan tips dan trik terkait keamanan transaksi digital, seperti apa yang boleh
dan tidak boleh dilakukan saat bertransaksi belanja, dan memberikan informasi
mengenai modus penipuan baru.

Bank Indonesia menganggap perlindungan nasabah sangat penting, bukan
hanya karena undang-undang no. 8 tahun 1999 tentang perlindungan konsumen telah
diterapkan secara efektif sejak tahun 2001, tetapi juga karena keinginan untuk
mengubah peraturan perbankan dengan memperluas perlindungan dan pemberdayaan
nasabah sebagai konsumen yang menggunakan jasa bank. Pertanggungjawaban dari
pihak perbankan jika nasabah mengalami kerugian dilakukan dengan cara
menyelesaikan melalui perdamaian, yaitu dengan mengajukan pengaduan langsung ke
bank yang bersangkutan apabila terjadi kekeliruan, untuk kemudian diproses dan
dibuktikan guna pemberian ganti rugi.*?

Menurut Peraturan OJK Nomor 1/POJK.07/2013 tentang Perlindungan

Konsumen Sektor Jasa Keuangan, bank memiliki kewajiban untuk melindungi data

12 SQutrisno Ngiu, ‘Perlindungan Hukum Terhadap Nasabah Bank Sebagai Subjek Hukum
Menurut Undang —Undang Nomor 10 Tahun 1998 Tentang Perbankan’, Lex Privatum, 1.1 (2015),
pp. 35-43.



dan dana nasabah. Jika terjadi kehilangan akibat phishing, tanggung jawab bank
menjadi sangat penting, terutama jika terbukti adanya kelalaian dalam sistem
keamanan yang mereka miliki. Penelitian menunjukkan bahwa banyak nasabah yang
menjadi korban phishing lebih disebabkan oleh kurangnya pemahaman mengenai
praktik keamanan digital, serta lemahnya edukasi yang diberikan oleh bank. Di sisi
hukum, bank diwajibkan untuk menerapkan tata kelola risiko yang baik, termasuk
dalam hal perlindungan terhadap nasabah. Hal ini tercantum dalam ketentuan yang
mengharuskan bank untuk memiliki sistem keamanan yang memadai. Namun, dalam
praktiknya, banyak nasabah yang tidak mengetahui prosedur klaim atau langkah-
langkah yang harus dilakukan setelah menjadi korban. Proses pengajuan klaim pun
sering kali dipenuhi dengan birokrasi yang dapat membingungkan nasabah.

Dalam analisis mengenai pertanggungjawaban bank atas hilangnya dana
nasabah akibat phising, Peraturan OJK Nomor 1/POJK.07/2013 tentang perlindungan
konsumen sektor jasa keuangan memainkan peran yang signifikan. Berdasarkan
peraturan ini, bank berkewajiban untuk memberikan layanan yang aman dan
melindungi data nasabah dari potensi ancaman, termasuk phising. Bank harus
memiliki sistem keamanan yang memadai dan melakukan edukasi kepada nasabah
tentang risiko keamanan, termasuk cara mengenali dan menghindari phising. Data
pribadi merupakan salah satu hal yang berkaitan dengan kepercayaan dari pihak
nasabah.'® Jika bank gagal menjaga keamanan simpanan, dana, atau aset milik
nasabah, maka bank tersebut bertanggung jawab atas kerugian yang dialami oleh
nasabah akibat kesalahan atau kelalaian yang dilakukan oleh pihak bank, termasuk
pengurus, pegawai, atau pihak ketiga yang bertindak atas nama bank. Jika kerugian
tersebut terjadi karena kesalahan atau kelalaian yang dilakukan oleh nasabah sendiri,
maka tanggung jawab atas kerugian tersebut tidak akan dibebankan kepada pihak
bank. Dengan demikian, semua pihak bertanggung jawab untuk menjaga rahasia bank
satu sama lain, tetapi masih ada individu-individu yang terlibat dalam kejahatan kerah

putih yang tidak memenuhi tanggung jawab mereka dengan baik. Namun, jika bank

13 Zahra Kamila and Rahmad Efendi, ‘Perlindungan Hukum Atas Kehilangan Saldo
Pengguna E-Wallet Dana Di Tinjau Dari Fatwa DSN MUI No.16/Dsnh Mui/Ix/2017 Tentang Uang
Elektronik Syariah (Studi Kasus Pengguna E-Wallet Dana Di Kecamatan Medan Tembung, Kota
Medan)’, UNES  Law  Review, 6.2 (2023), pp. 7187-88  <https://review-
unes.com/https://creativecommons.org/licenses/by/4.0/>.



telah memenuhi semua prosedur keamanan standar dan nasabah tetap mengalami
kerugian akibat kelalaian mereka sendiri, seperti dengan sengaja memberikan data
rahasia kepada pihak tidak bertanggung jawab, maka tanggung jawab bank dapat
dikurangi atau diabaikan.

Bank memiliki tanggungjawab atas Kkelalaian keamanannya yang
mengakibatkan uang nasabah hilang dan tentu telah diatur dalam undaung-undang
yang berlaku bahwa pihak bank akan bertanggungjawab secara penuh untuk
mengembalikan uang nasabah yang hilang. Selain itu, pihak nasabah juga dapat
memberikan gugatan atas kelalaian bank untuk menjaga uang nasabah dan nyatanya
telah tercantum pada Peraturan Otoritas Jasa Keuangan Nomor 6/POJK.07/2022
tentang Perlindungan Konsumen dan Masyarakat di Sektor Jasa Keuangan . Hal
tersebut tentu merupakan dampak yang buruk dari kedua belah pihak karena dapat
memperlambat proses transaksi.1* Apabila jumlah korban phising banyak, maka dapat
dilaporkan secara massif dan dilakukan gugatan secara perwakilan.

Penelitian ini menegaskan bahwa bank tidak dapat sepenuhnya lepas dari
tanggung jawab atas hilangnya dana nasabah akibat phishing, terutama jika kelalaian
sistem terbukti. POJK 1/POJK.07/2013 menjadi landasan hukum yang kuat untuk
menjamin perlindungan nasabah, tetapi implementasinya perlu didukung oleh
kesadaran nasabah akan keamanan digital dan komitmen bank dalam memperkuat
infrastruktur teknologi. Dengan sinergi antara regulasi, edukasi, dan inovasi
keamanan, risiko phishing dapat diminimalisir, sehingga tercipta ekosistem keuangan
digital yang lebih aman dan berkeadilan bagi seluruh pihak. Terlebih Masyarakat harus
sadar dan patuh terhadap peraturan yang telah berlaku agar tidak terjebak kejahatan
phising yang belakangan ini sering terjadi. Bank juga akan mengganti rugi atas
kejadian yang terjadi apabila memang benar dari pihak bank terbukti bersalah dengan
cara memberikan 100% uang pengganti apabila terdapat kesalahan melalui aplikasi
elektronik seperti malware atau sistem keamanan yang belum terjaga dengan baik. Hal
tersebut diatur pada Peraturan Otoritas Jasa Keuangan Nomor 11/POJK. 03/2022
tentang Kewajiban dan Tanggung Jawab Bank dalam Menjaga Keamanan Sistem
Elektronik.

14 Fahmi Fairuzzaman and others, ‘COVID-19 Vaccination Policy: Quo Vadis Fulfillment
of Citizen’s Right to Life’, Law and Justice, 6.2 (2022), pp. 174-90, doi:10.23917/1aj.v6i2.15269.



B. Upaya Hukum dalam Penyelesaian Sengketa antara Nasabah dan Bank

Dalam konteks pertanggungjawaban bank atas hilangnya dana nasabah
akibat phishing, Peraturan Otoritas Jasa Keuangan (POJK) Nomor 1/POJK.07/2013
tentang perlindungan konsumen sektor jasa keuangan memberikan pedoman yang
jelas mengenai kewajiban bank dalam melindungi dana nasabah. Berdasarkan
peraturan ini, bank wajib menyediakan informasi yang jelas dan edukasi kepada
nasabah mengenai potensi risiko termasuk phishing. Bank juga harus memiliki sistem
pengamanan dan kontrol internal yang kuat untuk mencegah terjadinya akses ilegal
terhadap rekening nasabah. Apabila terjadi kehilangan dana akibat phishing, bank
harus segera melakukan investigasi dan bekerjasama dengan nasabah untuk
menyelesaikan permasalahan tersebut. Tanggung jawab bank dapat mencakup
penggantian dana nasabah jika terbukti adanya kelalaian atau kekurangan dalam

sistem keamanan bank.®

Alur Pengaduan Nasabah

Terdapat dua (2) cara untuk melakukan pengaduan terkait tindakan phising yang
telah terjadi. Yakni dapat melalui luring yang tentunya nasabah perlu membawa
dokumen pelengkap seperti bukti rekening, print mutasi kejadian, dan dokumen
pelengkap lainnya seperti KTP. Dimulai dari korban menceritakan awal mula kejadian
dan dilakukan pemeriksaan terkait kejadian phising melalui sistem bank yang tidak

dapat diakses selain staff/ karyawannya sehingga dapat disimpulkan memerlukan

15 Akhmad Fery Hasanudin and A Basuki Babussalam, ‘Perlindungan Hukum Bagi Korban
Kejahatan Phising Yang Menguras Saldo M-Banking’, Jurnal Gagasan Hukum, 6.01 (2024), pp.
16-29, doi:10.31849/jgh.v6i01.18827.

16 BPR Dhana Semesta, ‘Alur Pengaduan Nasabah Ke Bank’, 2024, p. 2.



kurang lebih dua puluh (20) hari kerja untuk mendapatkan laporan yang pasti. Apabila
tidak ada respon dari pihak bank, maka korban dapat menghubungi kantor Otoritas
Jasa Keuangan (OJK) untuk melaporkan kasus tersebut. Selanjutnya, nasabah dapat
menggugat pihak bank apabila pihak bank terbukti bersalah tidak menjaga keamanan
aplikasinya dan sepenuhnya akan ganti rugi sesuai dengan jumlah uang yang dimiliki
nasabah.

Adapun sanksi kejahatan bagi tindakan phising yang tentu telah diatur pada UU
ITE Nomor 11 Tahun 2008 dan Kitab Undang-Undang Hukum Pidana (KUHP) yang

berlaku sebagai berikut;

a.) Pasal 28 ayat (1) dan Pasal 45A ayat (1) yang ruang lingkupnya mengirimkan
pesan atau tautan palsu yang fungsinya untuk mendapatkan identitas korban
yang nantinya akan disalahgunakan oleh pembobol. Hal tersebut diberi
hukuman maksimal enam tahun penjara atau denda satu miliar.

b.) Pasal 30 ayat (1) dan (3), dan Pasal 46 ayat (1) dengan ruang lingkup memiliki
tujuan untuk dapat mengakses akun korban secara paksa (ilegal). Pelaku
tersebut akan dikenakan hukuman maksimal delapan tahun penjara atau
dedenda sebesar delapan miliar.

c.) Pasal 32 ayat (1) yang tentu pelaku berhasil merusak atau membobol data
korban dengan dikenakan sanksi hukum penjara selama maksimal 8 tahun.

d.) Pasal 378 KUHP yang berisikan tentang penipuan yang bertujuan untuk
menguntungkan diri sendiri atau orang lain dengan hukuman maksimal empat
tahun penjara.

e.) Pasal 263 KUHP tentang Pemalsuan Surat. Maksudnya ialah pemalsuan surat
online yang berupa surel, undangan, atau situs palsu yang mengarahkan korban

untuk memberikan data-datanya dengan sanksi hukuman enam tahun penjara.

Ketika terjadi sengketa antara nasabah dan bank terkait kehilangan dana akibat
phising, terdapat beberapa langkah upaya hukum yang dapat ditempuh berdasarkan
peraturan yang berlaku. Langkah pertama adalah penyelesaian sengketa melalui
mekanisme internal bank, dimana nasabah dapat menyampaikan keluhan atau

pengaduan secara langsung kepada pihak bank. Bank diwajibkan untuk menanggapi



dan menyelesaikan pengaduan tersebut dengan cara yang adil dan transparan. Jika
penyelesaian internal tidak memuaskan nasabah, langkah selanjutnya adalah melalui
Lembaga Alternatif Penyelesaian Sengketa (LAPS) yang diatur dalam peraturan
Otoritas Jasa Keuangan. Lembaga Alternatif Penyelesaian Sengketa (LAPS)
menyediakan jalur mediasi, ajudikasi, atau arbitrase yang dapat digunakan oleh
nasabah dan bank untuk mencapai penyelesaian yang menguntungkan kedua belah
pihak tanpa harus melalui proses pengadilan yang lebih formal dan memakan waktu.
Apabila semua langkah penyelesaian alternatif ini tidak membuahkan hasil, nasabah
memiliki hak untuk mengajukan gugatan ke Pengadilan Negeri dengan tuduhan
wanprestasi atau perbuatan melawan hukum. Dalam konteks ini, nasabah harus
mampu membuktikan bahwa kerugian yang diderita merupakan akibat dari kelalaian
atau kesalahan pihak bank. Seluruh proses hukum ini mengedepankan prinsip
perlindungan konsumen dan keadilan bagi nasabah, mendorong bank untuk senantiasa
memperbaiki sistem keamanan dan layanan mereka. Sebagai langkah terakhir, jika
mediasi tidak berhasil, nasabah dapat menempuh jalur hukum dengan mengajukan
gugatan ke pengadilan. Dalam pengadilan, aspek pertanggungjawaban akan dinilai
berdasarkan bukti dan argumen dari kedua belah pihak, serta kepatuhan terhadap

regulasi yang berlaku.

Menurut data yang diperoleh dari Direktori Putusan Mahkamah Agung, ditemukan
terdapat tujuh belas (17) sengketa yang masuk ke pengadilan dengan hukum yang
berkekuatan tetap sebanyak enam (6) penggugat kasus phising, Terdapat beberapa
sengketa yang diambil dari Direktori Putusan Mahkamah Agung sebagai berikut:

Putusan MA Status Hasil Penyelesaian
Moch. Torino | Berkekuatan Mengabulkan Non-Litigasi
Junaedy Hukum Tetap permohonan
melawan
Citibank
Pidana Kasus | Berkekuatan Ditolak Litigasi
Kepala PT. | Hukum Tetap
BPD Jateng

Tabel 1. Tabel Sengketa Berdasarkan Direktori Putusan MA



Apabila diamati pada kasus pertama terdapat penyalahgunaan kartu kredit CITI
Platinum Card Citibank yangmana terdapat transaksi mencurigakan. Nyatanya nasabah
tidak pernah menggunakan kartu kredit tersebut untuk bertransaksi, terlebih transaksi
pembelian barang di toko Audio. Transaksi tersebut keluar selama tiga kali di tanggal
1 dan 2 Juli dengan nominal sebesar Rp.16.750.000 dan Rp.8.000.000 do Huang Audio
Surabaya, serta Rp. 1.737.500 di toko Buah Hati Baby Shop. Nasabah merasa
keberataran atas hal tersebut karena di tanggal tersebut sedang berada di luar negeri
yang dibuktikan dengan passport. Pihak Citibank segera merespon dengan tindakan
observasi langsung ke lokasi dengan cek mutasi pada toko tersebut. Kasus tersebut
diakhiri dengan cara penyelesaian non-litigasi walaupun sebenarnya penggugat telah
mencari tahu informasi sendiri dan kemudian diproses melalui pengadilan. Hasil akhir
yang dimiliki tergugat dikabulkan dengan Citibank mengembalikan kerugian materiil
dengan total sebesar Rp.26.487.500. Hal tersebut dianalisis berdasarkan Peraturan
Bank Indonesia Nomor 10/PBI1/2008 yang berisikan tentang Penyelesaian Pengaduan
Nasabah. Apabila dikaitkan dengan UU ITE, Pasal 30 dan 32 merupakan pasal yang
saling berkaitan karena telah terjadi tindak pembobolan dan penyalahgunaan
kepemilikian tanpa izin pemilik yakni kartu kredit digandakan. Alhasil, Citibank
sementara waktu membekukan kartu kredit milik nasabah tersebut agar tidak terjadi

hal-hal yang diinginkan.’

Pada kasus kedua, terdapat pidana khusus yang dijatuhkan kepada terdakwa Dwi
Semi Suji yang menjabat sebagai Mantan Kepala Unit Operasional PT. BPD Jateng
yang saat itu sedang ditugaskan untuk menjadi teller di salah satu kantor cabang Klaten
Plasa. Terdakwa dituntut atas kesalahannya sendiri karena telah melakukan kejahatan
dengan memalsukan tanda tangan nasabah, mengambil uang setiap nasabah, dan
membuat nota palsu dengan jumlah sebesar Rp.795.000.000. Dan pada saat itu terdapat
sidak dari Bank Indonesia Semarang dan ditemukan kecurigaan kepada yang tergugat
sehingga secara diam-diam mengembalikan dana dengan total Rp.797.000.000.

Terdakwa melakukan transaksi penarikan Tabungan sebanyak dua puluh (20) transaksi

17 Direktori Putusan, Mahkamah Agung, Republik Indonesia, Pemohon Kasasi, and
others, Moch. Torino Junaedy melawan Citibank. Putusan No.1818/K/Pdt/2013, 2013.



dari tiga belas (13) nasabah tanpa seijin pemiliknya.'® Proses tersebut dilalui dengan
litigasi karena memerlukan bukti yang kuat dan pihak bank juga mendukung kasus
pembobolan dan pemalsuan tersebut. Hasil akhir yang diperoleh ialah terdakwa Dwi
Semi Suji yang bertugas sebagai teller bank dihukum penjara selama lima tahun dan
dikenakan denda sebesar 10 miliar rupiah subsidi air tiga bulan kurungan. Langkah
hukum yang diambil ialah berdasrkan dengan UU No 10 Tahun 1998 yang berisikan
tentang Perbankan. Jika dimasukkan ke dalam UU ITE pasal 32 yang berhubungan
dengan pemindahan, menyembunyikan, atau mentransfer dokumen maupun dana tanpa
seizin pemilik. ** Selain itu terdapat upaya lain yang dilakukan yakni dengan
melakukan  pembekuan kartu kredit dan pengembalian dana dengan
pertanggungjawaban penuh kepada pembobol dan diberikan pula tergugat diberi sanksi

hukum berupa penjara dan denda.

Dengan adanya peraturan Otoritas Jasa Keuanga (OJK) ini, diharapkan bahwa hak-
hak nasabah terlindungi dan bank juga lebih bertanggung jawab dalam mengelola
keamanan dana nasabah. Nasabah dapat mengajukan pengaduan dan pertanyaan
kepada bank digital mengenai kehilangan dana. Bank digital memiliki tenggang waktu
40 hari untuk menyelesaikan pengaduan tersebut. Jika kehilangan dana disebabkan oleh
kelalaian bank digital, bank digital wajib mengganti kerugian nasabah. Jika nasabah
tidak mencapai kesepakatan dengan bank digital, nasabah dapat menyelesaikan

sengketa di luar pengadilan atau di pengadilan. 2

Selanjutnya, untuk upaya hukum dalam penyelesaian sengketa antara nasabah dan
bank terkait kehilangan dana akibat phishing, POJK No. 1/POJK.07/2013 mengatur
mekanisme penyelesaian sengketa secara non-litigasi yang dapat ditempuh oleh kedua
pihak. Penyelesaian ini dapat dilakukan melalui mediasi yang difasilitasi oleh Lembaga

18 Muhammad Arri Widiawan and M. Junaidi, ‘Corruption Arrest Hand Operation Based
On Wiretapping Process Conducted By The Corruption Eradication Commission From The
Perspective Of Islamic Criminal Law’, International Conference Restructuring and Transforming
Law, 3.1 (2024), pp. 103-13.

19 Direktori Putusan, Mahkamah Agung, Republik Indonesia, Demi Keadilan, and others,
‘Kasus Terdakwa PT. BPD Jateng No.50K/Pid.Sus/2014°, 2014.

20 Gabriella Fransisca Tanudiharja, Tri Handayani, and Deviana Yuanitasari,
‘Pertanggungjawaban Hukum Bank Atas Kelalaian Melaksanakan Identifikasi Dan Verifikasi
Dalam Penyelenggaraan Layanan Perbankan Digital’, 2.4 (2024), pp. 34—46.



Alternatif Penyelesaian Sengketa (LAPS) yang diakui oleh OJK. Langkah ini lebih
cepat dan efisien dibandingkan dengan proses litigasi di pengadilan. Mediasi ini
bertujuan untuk mencapai kesepakatan antara nasabah dan bank secara damai. Namun,
jika mediasi tidak menghasilkan kesepakatan, nasabah memiliki hak untuk membawa
kasus ini ke jalur hukum dengan mengajukan gugatan melalui pengadilan. Proses
litigasi ini akan memeriksa secara mendalam bukti-bukti dan argumen dari kedua belah
pihak untuk menentukan tanggung jawab dan penggantian kerugian yang harus

dipenuhi.

Berdasarkan analisis komprehensif terhadap mekanisme penyelesaian sengketa
antara nasabah dan bank, dapat disimpulkan bahwa sistem hukum Indonesia telah
menyediakan kerangka resolusi yang berlapis, mulai dari jalur non-litigasi hingga
litigasi. Namun, efektivitasnya sangat bergantung pada kesadaran hukum nasabah,
komitmen bank dalam menjalankan prinsip keadilan, serta peran aktif regulator seperti
Otoritas Jasa Keuangan (OJK). Upaya hukum yang dapat dilakukan oleh nasabah dalam
menyelesaikan sengketa dengan bank. Hasil penelitian menunjukkan bahwa nasabah
memiliki beberapa opsi upaya hukum, termasuk gugatan perdata, gugatan administratif,
dan mediasi. Selain itu, Upaya hukum dalam penyelesaian sengketa nasabah dan bank
bukan sekadar soal menang atau kalah, melainkan upaya menegakkan prinsip keadilan,
transparansi, dan perlindungan konsumen. Meski tantangan masih besar, sinergi antara
regulasi progresif, edukasi nasabah, dan komitmen bank untuk bertindak proporsional
dapat mengurangi kesenjangan akses keadilan. Dengan demikian, kepercayaan
masyarakat terhadap sistem perbankan nasional akan tetap terjaga, mendorong

pertumbuhan ekonomi digital yang inklusif dan berkelanjutan.

. PENUTUP

Pertanggungjawaban bank atas hilangnya dana nasabah akibat phising berdasarkan
Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 tentang Perlindungan
Konsumen Sektor Jasa Keuangan, tanggung jawab bank atas hilangnya dana nasabah
akibat phising merupakan kelalaian dari bank yang tidak memastikan keamanan sistem
yang kuat atau tidak memberikan edukasi kepada nasabah terkait adanya phising, maka

bank bertanggung jawab atas kerugian nasabah. Pelaku phising dapat dijerat UU ITE



Nomor 11 Tahun 2008 yang di dalamnya terdapat Pasal 30 ayat (1) yang berisikan
bahwa setiap orang secara sengaja melakukan perbuatan yang merugikan sistem
informasi di sektor keuangan maupun pemerintahan dapat terkena sanksi penjara paling
lama sepuluh tahun dan atau denda sebesar sepuluh miliar rupiah. Terdapat pula pasal
32 ayat (1) UU ITE yang berbunyi bahwa setiap orang dilarang untuk memindahkan
atau mentransfer dokumen elektronik milik orang lain atas izin dari pemiliknya. Hal
tersebut dapat dikenakan sanki berupa penjara paling lama delapan tahun dan atau
denda paling banyak delapan miliar rupiah. Selain itu, pada pasal 46 UU ITE yang
sekarang diubah menjadi Pasal 322 ayat (1) KUHP menjelaskan bahwa setiap orang
yang dengan sengaja mengakses peralatan elektronik tanpa seizin pemiliknya dapat
dikenakan sanksi atas tindak privasi yang telah dilakukannya dengan cara penjara
paling lama enam tahun. Bank bertanggung jawab terhadap nasabah yang telah diatur
pada Pasal 40 ayat (1) UU No0.10 Tahun 1998 yang di dlaamnya memuat kewajiban
bank untuk menjaga informasi nasabah untuk menghindari penipuan yang berakibat
fatal. Namun, apabila kelalaian justru berasal dari pihak nasabah, seperti dengan
sengaja memberikan data pribadi kepada pihak tidak bertanggung jawab, tanggung
jawab bank dapat dikecualikan. Bank dapat dimintai pertanggungjawaban oleh nasabah
sebagai bentuk kompensasi untuk mengganti dana nasabah yang hilang akibat tindakan
karyawan bank, dan nasabah juga memiliki hak untuk mengajukan pengaduan kepada

pihak kepolisian.

Upaya hukum dalam penyelesaian sengketa antara nasabah dan bank dalam kasus
kehilangan dana akibat phising dapat ditempuh melalui jalur non-litigasi, seperti
mediasi dan ajudikasi yang difasilitasi oleh Lembaga Alternatif Penyelesaian Sengketa
(LAPS), atau melalui jalur litigasi dengan pengajuan gugatan ke pengadilan. Upaya
langkah pencegahan yang dapat dilakukan ialah sebagai berikut;

a.) Memahami apa itu phising dan kenali ciri atau jenisnya
b.) Jangan ceroboh asal klik tautan yang tidak tahu informasi pasti berasal darimana
c.) Jika terdapat nomor telepon yang tak dikenal dan hanya menelpon satu kali,

maka disarankan tidak untuk mengangkatnya.



d.) Gunakan kata sandi yang kuat dan aktifkan autentifikasi dua faktor agar
pembobol tidak dapat melakukan aksinya.

e.) Selalu update pembaruan keamanan yang tersedia pada gawai iOS atau Android

Dengan melakukan beberapa upaya di atas diharapkan para pengguna dapat
memahami makna dari phising dan dapat berpikir bahwa tindakan phising merupakan

kejahatan cyber melalui alat elektronik modern.



DAFTAR PUSTAKA

Akhmad Fery Hasanudin, and A Basuki Babussalam, ‘Perlindungan Hukum Bagi
Korban Kejahatan Phising Yang Menguras Saldo M-Banking’, Jurnal
Gagasan Hukum, 6.01 (2024), pp. 16-29, doi:10.31849/jgh.v6i01.18827

Assafa Edeshaw, ‘Hukum E-Commerce Dan Internet Dengan Fokus Di Asia
Pasifik’ (Pustaka Pelajar, 2007), p. 408

BPR Dhana Semesta, ‘Alur Pengaduan Nasabah Ke Bank’, 2024, p. 2

Budi Agus Riswandi, ‘Aspek Hukum Internet Banking” (PT. Raja Grafindo
Persada), p. 5

Fairuzzaman, Fahmi, Deva Angger Rakasiwi, Galih Aprillia Wibowo, and Imaniar
Rinanda Ayuningtyas, ‘COVID-19 Vaccination Policy: Quo Vadis Fulfillment
of Citizen’s Right to Life’, Law and Justice, 6.2 (2022), pp. 174-90,
doi:10.23917/1aj.v6i2.15269

Fatimah, Siti, ‘Tinjauan Yuridis Terhadap Pelaku Tindak Pidana Perjudian Online
Di Indonesia’, Innovative: Journal Of Social Science Research, 3.2 (2023), pp.
3224-31

Ghozali, Muhammad, Nora Liana, Cut Afra, and Zulfadly Siregar, ‘Kejahatan Siber
( Cyber Crime ) Dan Implikasi Hukumnya: Studi Kasus Peretasan Bank
Syariah Indonesia ( BSI)’, 2.4 (2024), pp. 797-809

Gusti, Fadiah Azzahra, ‘Kelalaian Bank Dalam Menjaga Rahasia Bank Pada
Perjanjian Baku Terhadap Tindakan Phising Yang Dialami Nasabah Akibat
Social Engineering Ditinjau Dari Hukum Positif Indonesia’, Jurnal
MAHUPAS: Mahasiswa Hukum Unpas, 2.2 (2023), pp. 1-18

Hasanah, Uswatun, ‘Hukum Perbankan’ (Setara Press, 2017), p. 126

Indonesia Anti-Phishing Data Exhange, Laporan Aktifitas Phishing Domain .1D
Periode Q1 2023 (2023)

Kamila, Zahra, and Rahmad Efendi, ‘Perlindungan Hukum Atas Kehilangan Saldo
Pengguna E-Wallet Dana Di Tinjau Dari Fatwa DSN MUI No.16/Dsn
Mui/Ix/2017 Tentang Uang Elektronik Syariah (Studi Kasus Pengguna E-
Wallet Dana Di Kecamatan Medan Tembung, Kota Medan)’, UNES Law
Review, 6.2 (2023), pp. 7187-88 <https://review-



unes.com/https://creativecommons.org/licenses/by/4.0/>

Ngiu, Sutrisno, ‘Perlindungan Hukum Terhadap Nasabah Bank Sebagai Subjek
Hukum Menurut Undang —-Undang Nomor 10 Tahun 1998 Tentang
Perbankan’, Lex Privatum, 1.1 (2015), pp. 35-43

Putusan, Direktori, Mahkamah Agung, Republik Indonesia, Pemohon Kasasi,
Giunseng E P Manullang, and M LI, Moch. Torino Junaedy melawan Citibank.
Putusan No.1818/K/Pdt/2013, 2013

Putusan, Direktori, Mahkamah Agung, Republik Indonesia, Demi Keadilan,
Berdasarkan Ketuhanan, and Yang Maha, ‘Kasus Terdakwa PT. BPD Jateng
No.50K/Pid.Sus/2014°, 2014

Soerjono Soekanto, ‘Pengantar Penelitian Hukum’ (UI - Press, 1986), p. 43

Tanudiharja, Gabriella Fransisca, Tri Handayani, and Deviana Yuanitasari,
‘Pertanggungjawaban Hukum Bank Atas Kelalaian Melaksanakan Identifikasi
Dan Verifikasi Dalam Penyelenggaraan Layanan Perbankan Digital’, 2.4
(2024), pp. 34-46

Widiawan, Muhammad Arri, and M. Junaidi, ‘Corruption Arrest Hand Operation
Based On Wiretapping Process Conducted By The Corruption Eradication
Commission From The Perspective Of Islamic Criminal Law’, International
Conference Restructuring and Transforming Law, 3.1 (2024), pp. 103-13

Yuniadi, Dani, Andhyka Muchtar, and Muh Nasir, ‘Perlindungan Hukum Terhadap
Nasabah  Koperasi Simpan Pinjam’, DESANTA (Indonesian of
Interdisciplinary Journal), 4.1 (2023), pp. 207-13






