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BAB I 

PENDAHULUAN 

A. Latar Belakang 

Dalam era digital sekarang yang semakin berkembang, teknologi informasi 

sekarang membawa perubahan yang signifikan dalam dunia perbankan. Produk 

perbankan dipengaruhi oleh teknologi, dan dunia perbankan telah memasuki era 

perbankan digital, atau teknologi keuangan. Hal Ini berdampak positif pada 

transaksi masyarakat. Transaksi digital adalah inovasi baru yang ditemukan 

oleh bank. Dengan adanya perkembangan teknologi saat ini, semua jenis 

transaksi, seperti pembukaan rekening atau penyimpanan dana tabungan, 

transfer uang, hingga transaksi dalam e-commerce, dapat dilakukan melalui 

platform digital. Inovasi dalam layanan perbankan elektronik memungkinkan 

nasabah untuk mengakses rekening dan melakukan transaksi secara cepat dan 

mudah.  

Pada saat ini bank menyiapkan layanan, penyimpanan dana tabungan secara 

digital yang berupa m-banking. Namun, nasabah harus menyetujui beberapa 

syarat dan ketentuan yang akan muncul di aplikasi m-banking sebelum dapat 

menggunakannya.1 Adanya e-banking dapat memudahkan orang untuk 

melakukan transaksi keuangan tanpa harus mengunjungi bank.2 E-banking 

                                                           
1 Fadiah Azzahra Gusti, ‘Kelalaian Bank Dalam Menjaga Rahasia Bank Pada Perjanjian 

Baku Terhadap Tindakan Phising Yang Dialami Nasabah Akibat Social Engineering Ditinjau Dari 

Hukum Positif Indonesia’, Jurnal MAHUPAS: Mahasiswa Hukum Unpas, 2.2 (2023), 1–18. 
2 Budi Agus Riswandi, ‘Aspek Hukum Internet Banking’ (Jakarta: PT. Raja Grafindo 

Persada), p. 5. 
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sekarang ini menguntungkan bagi nasabah dan bank, namun dengan adanya e-

banking ini juga membawa risiko dan dampak negatif. Semakin maju teknologi 

yang digunakan oleh bank, semakin tidak terkendalinya kemungkinan adanya 

risiko dan kelemahan bank. Karena kejahatan yang berkaitan dengan perbankan 

semakin beragam. Phising adalah salah satu kejahatan yang terjadi di kalangan 

pengguna jasa perbankan. Salah satu kelemahan utama e-banking adalah risiko 

kejahatan perbankan seperti phising, di mana orang di luar bank berpura-pura 

menjadi pihak terpercaya dan mendapatkan informasi pribadi seperti nama 

lengkap, nomor telepon, e-mail, dan rincian kartu kredit nasabah, dan kemudian 

memaksa korban untuk menekan link phising. Pasal 30 ayat (3) Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 

tindakan ilegal ini merupakan pelanggaran terhadap Pasal tersebut. Ini 

dikatakan karena pelaku phising tersebut berusaha untuk melanggar sistem 

keamanan bank agar mereka dapat menarik semua uang yang ada di rekening 

korban karena mereka memiliki tujuan untuk membobol rekening nasabah yang 

menjadi target mereka.3 

Dikutip dari IDADX bahwa terdapat banyak warga Indonesia yang telah 

terkena dampak dari phising ini. Di tahun 2022, sebanyak 6.106 orang Indonesia 

terdampak dari phising dan tentunya di tahun 2023, Tingkat kejahatan phising 

semakin meningkat di angka 26.675 yang artinya bahwa peningkatan terjadi 

sebesar 88%. Oleh karena itu, setiap bank perlu melakukan aksi menolak 

                                                           
3 Gusti. Op Cit., hal. 1. 



5 
 

phising yang dapat dilakukan dengan cara seminar, berkunjung ke bank, 

maupun memahami kriteria phising yang marak terjadi di Indonesia.4  

Di luar transaksi penyimpanan dan peminjaman dana, hubungan antara bank 

dan pelanggan yang disebut sebagai nasabah dapat mengambil bentuk transaksi 

tambahan seperti transfer dana, inkaso, dan safe deposit.5 Di Indonesia, tingkat 

literasi digital masyarakat yang masih cukup rendah merupakan salah satu 

faktor yang membuat nasabah terkena kejahatan berupa phising. Adanya bank-

bank baru menunjukkan bahwa perbankan di Indonesia sudah semakin 

berkembang, dan keberhasilan bank ini ditunjukkan dengan dana yang berhasil 

dihimpun dari masyarakat. Meningkatnya kepercayaan masyarakat terhadap 

bank menunjukkan jumlah dana yang dapat dihimpun oleh bank..6 Tetapi masih 

banyak nasabah yang belum memahami sepenuhnya cara melindungi informasi 

pribadi mereka dari tindakan kejahatan ini. Oleh karena itu, bank harus 

memberikan edukasi kepada nasabah mengenai risiko phising serta cara 

pencegahannya. Seperti yang terjadi akhir-akhir ini terdapat beberapa kasus di 

mana nasabah merasa tidak puas dengan tanggapan bank dalam menangani 

kerugian akibat phising. Hal ini menimbulkan pertanyaan mengenai sejauh 

mana tanggung jawab bank dalam memberikan perlindungan dan bagaimana 

kompensasi kepada nasabah yang menjadi korban.  

                                                           
4 Indonesia Anti-Phishing Data Exhange, Laporan Aktifitas Phishing Domain .ID Periode 

Q1 2023 (Jakarta, 2023) <Indonesia Anti-Phishing Data Exhange>. 
5 Mang Suthawijaya Surast, ‘Tinjauan Yuridis Tentang Penyelesaian Sengketa Perbankan 

Melalui Lembaga Mediasi’, II.4 (2023). hal.1 
6 Joice Thomas, ‘Pertanggungjawaban Bank Terhadap Hak Nasabah Yang Dirugikan 

Dalam Pembobolan Rekening Nasabah’, Lex Et Societatis, 1.1 (2013) 

<https://doi.org/10.35796/les.v1i1.1317>. 
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Mengidentifikasi peran teknologi dalam mencegah phising dan bagaimana 

bank dapat memanfaatkan inovasi digital untuk meningkatkan keamanan. 

Analisis ini bisa mencakup penggunaan teknologi enkripsi, autentikasi multi-

faktor, dan edukasi nasabah sebagai bagian dari strategi komprehensif untuk 

mengurangi risiko phising. Kesadaran dan edukasi nasabah menjadi elemen 

penting dalam mencegah phising. 

Penyelenggara sistem elektronik yang merupakan pelaku usaha bank, 

bertanggung jawab untuk memastikan bahwa sistem elektronik berjalan dengan 

baik. Mereka juga harus mematuhi semua persyaratan yang diperlukan untuk 

melindungi kerahasiaan dan keotentikan informasi elektronik. Pasal 15 dan 16 

Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik mengatur kewajiban bank untuk menerapkan sistem elektronik. 

Pengaturan ini dibuat untuk mencegah bank mengabaikan sistem elektronik 

mereka. Namun, dalam kasus kejahatan phising, bank sering kali tertipu oleh 

nasabah yang tidak memverifikasi informasi mereka sendiri, sehingga terjadi 

pembobolan sistem perbankan yang akhirnya mengakibatkan dana nasabah 

hilang di rekening tabungan mereka, terutama di m-banking. 

Menurut Pasal 3 UU No. 10 Tahun 1998 tentang Perubahan atas UU No. 7 

Tahun 1992 tentang Perbankan (selanjutnya disebut UU Perbankan), tugas 

utama bank adalah mengumpulkan dan menyalurkan dana bagi masyarakat.7 

Bank dapat menerima dan memberikan kredit, memberikan pembiayaan, 

                                                           
7 Intan Permatasari, Nuvailah Rosyiah, and Winda Agustyawati, ‘Konsep Dan Fungsi Bank 

Sentral’, Gudang Jurnal Multidisiplin Ilmu, 2.5 (2024), 94–98 

<https://gudangjurnal.com/index.php/gjmi%0AKonsep>. 
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investasi, menerima deposito, menghasilkan uang, dan menyediakan layanan 

tambahan seperti tempat penyimpanan barang berharga.8 Dalam konteks hukum 

di Indonesia, Otoritas Jasa Keuangan telah mengeluarkan Peraturan Otoritas 

Jasa Keuangan Nomor 1/POJK.07/2013 tentang Perlindungan Konsumen 

Sektor Jasa Keuangan. Peraturan ini mengharuskan institusi keuangan untuk 

bertanggung jawab dalam melindungi konsumen dari kerugian yang disebabkan 

oleh tindakan kejahatan siber, termasuk phising. Namun, implementasi dan 

efektivitas peraturan ini dalam mengatasi masalah phising masih menjadi 

perdebatan di kalangan praktisi dan akademisi. 

Menurut Pasal 2 Undang-Undang Nomor 7 Tahun 1992 Tentang Perbankan, 

sebagaimana telah diubah oleh Undang-Undang Nomor 10 Tahun 1998 Tentang 

Perbankan, bank diharuskan untuk menggunakan prinsip kehati-hatian yang 

tinggi dalam mengelola setiap layanan keuangan yang diberikan kepada 

nasabah.9 Akan tetapi ancaman terbesar dalam transaksi perbankan adalah 

kejahatan siber, dengan phising sebagai salah satu metode yang paling umum 

digunakan. Phising merupakan salah satu bentuk kejahatan siber yang semakin 

meningkat seiring dengan maraknya penggunaan teknologi digital dalam 

layanan perbankan. Para pelaku phising memanfaatkan teknik mengelabui 

korban agar memberikan informasi pribadi seperti nomor rekening dan kata 

sandi, yang kemudian digunakan oleh pelaku untuk mengakses dana secara 

                                                           
8 Zainal Asikin, ‘Pengantar Hukum Perbankan Indonesia’ (Jakarta: PT. Raja Grafindo 

Persada, 2015), p. 16. 
9 Muhammad Ghozali and others, ‘Kejahatan Siber ( Cyber Crime ) Dan Implikasi 

Hukumnya : Studi Kasus Peretasan Bank Syariah Indonesia (BSI )’, 2.4 (2024), 797–809. 
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ilegal. Kejadian ini menimbulkan kerugian finansial yang signifikan bagi 

nasabah serta merusak reputasi institusi perbankan.10  

Sejak pemerintah Indonesia berkembang, dunia perbankan menjadi sangat 

penting bagi perekonomian Indonesia. Pemerintah percaya bahwa perbankan 

adalah nyawa perekonomian suatu negara untuk maju, tetapi tanpa dukungan 

nasabah perbankan tidak dapat berjalan dengan baik. Dalam sistem perbankan, 

bank memiliki kewajiban untuk melindungi dana nasabah dan menjaga 

kerahasiaan informasi mereka. Namun, dengan munculnya phising, tantangan 

baru muncul dalam menetapkan garis tanggung jawab antara nasabah dan bank. 

Meninjau studi kasus di Indonesia terkait pertanggungjawaban bank dalam 

insiden phising dapat memberikan gambaran praktis penerapan regulasi. Selain 

itu, membandingkan dengan praktik di negara lain dapat menawarkan 

perspektif tambahan tentang bagaimana masalah ini ditangani secara global dan 

pelajaran apa yang dapat diambil untuk perbaikan regulasi di Indonesia. 

Kerugian finansial akibat phising tidak hanya berdampak pada individu nasabah 

tetapi juga pada reputasi dan kepercayaan terhadap sistem perbankan secara 

umum. 11 

Keamanan finansial merupakan salah satu aspek penting dalam industri 

perbankan yang harus mendapat perhatian serius. Dengan berkembangnya 

                                                           
10 Dani Yuniadi, Andhyka Muchtar, and Muh Nasir, ‘Perlindungan Hukum Terhadap 

Nasabah Koperasi Simpan Pinjam’, DESANTA (Indonesian of Interdisciplinary Journal), 4.1 

(2023), 207–13. 
11 Salsabila Chairunnisa, Tarsisius Murwadji, and Nun Harrieti, ‘Perlindungan Hukum 

Terhadap Nasabah Atas Kejahatan Phising Dan Hacking Pada Layanan Bank Digital Ditinjau 

Berdasarkan Hukum Positif Indonesia’, Jurnal Ilmu Hukum Dan Sosial, 2.1 (2024), 1–16 

<https://doi.org/10.51903/hakim.v2i1.1535>. 
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teknologi informasi, berbagai bentuk kejahatan siber, termasuk phising, 

semakin meningkat. Phising adalah metode yang digunakan oleh pelaku 

kejahatan untuk memperoleh informasi sensitif seperti kata sandi dan nomor 

rekening nasabah dengan menyamar sebagai entitas tepercaya. Hal ini 

menimbulkan risiko besar terhadap keamanan dana nasabah di bank.12 Di 

Indonesia, phising sering terjadi dan terkadang diikuti dengan manipulasi 

psikologis (social engineering) yaitu untuk meletakkan korban dalam posisi 

yang lemah dan pelaku akan menyamar sebagai karyawan resmi perusah. 

Dengan adanya social engineering ini akan membuat nasabah tidak memiliki 

pilihan selain mengikuti instruksi yang diberikan oleh pelaku phising.13 

Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 tentang 

Perlindungan Konsumen Sektor Jasa Keuangan memberikan panduan terkait 

tanggung jawab bank terhadap potensi kerugian yang dialami nasabah akibat 

kejahatan siber tersebut. Peraturan ini bertujuan untuk memastikan bahwa bank 

tidak hanya bertanggung jawab dalam menanggulangi risiko kejahatan siber, 

tetapi juga dalam memberikan perlindungan dan pemulihan kepada nasabah 

yang menjadi korban.14 

Peran bank dalam menangani kerugian dana nasabah akibat phising menjadi 

semakin penting karena menyangkut kepercayaan publik terhadap institusi 

perbankan. Bank diharapkan memiliki kebijakan yang jelas dan transparan 

                                                           
12 Muhazzab Alief Faizal and others, ‘Analisis Risiko Teknologi Informasi Pada Bank 

Syariah : Identifikasi Ancaman Dan Tantangan Terkini’, Jurnal Asy-Syarikah: Jurnal Lembaga 

Keuangan, Ekonomi Dan Bisnis Islam, 5.2 (2023), 87–100 <https://doi.org/10.47435/asy-

syarikah.v5i2.2022>. 
13 Gusti. Op. Cit., hal. 1 
14 Ghozali and others. Op Cit., hal. 82 
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mengenai prosedur penanganan pengaduan serta pemulihan dana nasabah yang 

terdampak. Nasabah adalah konsumen bank yang memiliki hak untuk 

memperoleh informasi mengenai dananya melalui layanan jasa perbankan. Oleh 

karena itu, perlindungan konsumen bagi nasabah merupakan suatu tuntutan 

yang tidak boleh diabaikan begitu saja.15 Hak nasabah penyimpan terbatas pada 

menagih dan memperoleh kembali dana yang telah disimpan. Kelalaian pihak 

bank perlu ditindaklanjuti melalui peran pengawasan bank, mengingat bank 

merupakan lembaga yang berfungsi untuk membantu masyarakat dalam 

menyimpan uang dengan aman.16 Selain itu, kolaborasi antara bank, 

pemerintah, dan lembaga terkait diperlukan untuk menciptakan sistem 

perbankan yang aman dan terpercaya. 

Dengan demikian, penulisan skripsi ini tidak hanya bermanfaat untuk 

memahami konteks lokal, tetapi juga memberikan wawasan komparatif yang 

dapat diterapkan untuk meningkatkan kebijakan dan praktek di Indonesia. 

Terjadinya berbagai peristiwa yang menimbulkan kerugian, jika dianalisis dari 

perspektif Hukum Perbankan, Hukum Perlindungan Konsumen, serta prinsip-

prinsip yang terkandung dalam Kitab Undang-Undang Hukum Perdata 

(KUHPer), menimbulkan pertanyaan mengenai sejauh mana tanggung jawab 

pihak perbankan terhadap permasalahan tersebut. Pihak perbankan harus 

bertanggung jawab atas persoalan yang muncul, terutama yang berpotensi 

merugikan nasabah sebagai konsumen. Oleh karena itu, permasalahan terkait 

                                                           
15 Siti Fatimah, ‘Tinjauan Yuridis Terhadap Pelaku Tindak Pidana Perjudian Online Di 

Indonesia’, Innovative: Journal Of Social Science Research, 3.2 (2023), 3224–31 <https://j-

innovative.org/index.php/Innovative/article/view/717>. 
16 Uswatun Hasanah, ‘Hukum Perbankan’ (Malang: Setara Press, 2017), p. 126. 
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perlindungan konsumen dalam ranah siber harus menjadi perhatian serius agar 

kepentingan nasabah dapat terjamin dan terlindungi dengan baik.17 

Dari uraian permasalahan yang telah dijelaskan sebelumnya, penulis 

memiliki ketertarikan untuk melakukan sebuah penelitian yang diberi judul 

“PERTANGGUNGJAWABAN BANK ATAS HILANGNYA DANA 

NASABAH AKIBAT PHISING BERDASARKAN PERATURAN OJK 

NOMOR 1/POJK.07/2013” 

B. Rumusan Masalah 

Agar penelitian ini lebih berfokus dan tidak meluas dari pembahasan yang 

dimaksudkan, maka penulis akan berfokus terhadap pertanggungjawaban bank 

atas hilangnya dana nasabah akibat phising berdasarkan Peraturan Otoritas Jasa 

Keuangan Nomor 1/POJK.07/2013 tentang perlindungan konsumen sektor jasa 

keuangan. Berdasarkan uraian latar belakang yang telah penulis jabarkan di 

atas, maka rumusan masalah dalam penelitian ini adalah sebagai berikut: 

1. Bagaimana pertanggungjawaban bank atas hilangnya dana nasabah akibat 

phising berdasarkan Peraturan OJK Nomor 1/POJK.07/2013 tentang 

perlindungan konsumen sektor jasa keuangan ? 

2. Bagaimana upaya hukum dalam penyelesaian sengketa antara nasabah dan 

bank dalam kasus kehilangan dana akibat phising? 

                                                           
17 Assafa Edeshaw, ‘Hukum E-Commerce Dan Internet Dengan Fokus Di Asia Pasifik’ 

(Yogyakarta: Pustaka Pelajar, 2007), p. 408. 
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C. Tujuan Penelitian 

Sebagaimana rumusan masalah tersebut di atas, maka tujuan dari penelitian 

ini adalah sebagai berikut : 

1. Untuk mengetahui pertanggungjawaban bank atas hilangnya dana nasabah 

akibat phising berdasarkan Peraturan Otoritas Jasa Keuangan Nomor 

1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan. 

2. Untuk mengetahui upaya hukum dalam penyelesaian sengketa antara 

nasabah dan bank dalam kasus kehilangan dana akibat phising. 

D. Manfaat Penelitian 

Dari penelitian yang dilakukan oleh penulis ini, maka penulis berharap 

penelitian ini dapat memberikan manfaat antara lain:  

1. Bagi Nasabah 

Hasil penelitian ini diharapkan dapat memberikan informasi yang lebih 

baik kepada nasabah mengenai hak-hak mereka dan langkah-langkah yang 

dapat diambil jika mengalami kehilangan dana akibat phising. Dengan 

informasi yang tepat, nasabah dapat lebih waspada dan proaktif dalam 

menjaga keamanan dana mereka. 

2. Bagi Bank 

Penelitian ini juga bermanfaat bagi lembaga perbankan untuk 

memahami dan mengevaluasi kebijakan serta prosedur yang ada dalam 

melindungi dana nasabah. Dengan memahami tanggung jawab mereka, 

bank dapat meningkatkan sistem keamanan dan pelayanan kepada nasabah. 



13 
 

3. Bagi Regulator 

Hasil penelitian ini dapat menjadi masukan bagi Otoritas Jasa 

Keuangan dan pihak regulator lain dalam merumuskan kebijakan yang lebih 

efektif terkait perlindungan nasabah. Penelitian ini juga dapat mendorong 

revisi peraturan untuk mengantisipasi perkembangan teknologi dan modus 

kejahatan yang semakin canggih. 

4. Bagi Akademisi dan Peneliti 

Penelitian ini diharapkan dapat menjadi referensi bagi akademisi 

dan peneliti lain yang berminat untuk mendalami masalah 

pertanggungjawaban bank dan perlindungan nasabah, serta memberikan 

kontribusi dalam pengembangan ilmu hukum dan perbankan. 
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E. Kerangka Pemikiran 
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Bank sebagai sumber penyimpan keuangan nasabah merupakan hal yang sangat 

lumrah dan memang banyak dikenal di Indonesia. Namun, dibalik itu terdapat 

banyak kasus phising yangmana Masyarakat Indonesia belum paham sehingga 

diperlukannya kerjasama yang baik antara pihak bank dan nasabah. Kasus tersebut 

tentu banyak merugikan kedua belah pihak yangmana untuk mengurusnya 

memerlukan proses identifikasi yang sangat panjang. Diperlukan konferensi atau 

kegiatan umum sebagai upaya untuk menghindari phising. Umumnya, pada umur 

lebih dari empat puluh (40) ke atas seringkali membuka media internet seperti 

website maupun tautan undangan melalui WhatsApp secara manasuka yang 

berimbas hilangnya uang nasabah.   

Namun di balik semua itu, Indonesia memiliki peraturan hukum primer yang 

berdasar kepada Bank Indonesia, Otoritas Jasa Keuangan (OJK) dan Undang-

Undang Nomor 8 Tahun 1999. Artinya, bahwa nasabah berhak mendapat 

perlindungan apabila menaati dan memahami anjuran yang telah diberikan dari 

bank. Namun sebaliknya, apabila nasabah tidak mentaatinya, maka bank juga akan 

tidak bisa membantu dan bank juga memiliki prosedur-prosedur yang tercantum 

pada Peraturan Otoritas Jasa Keuangan Nomor 18/POJK.03/2016.  

F. Metode Penelitian 

1. Metode Pendekatan 

Penelitian hukum merupakan suatu kegiatan ilmiah yang didasarkan 

pada metode, sistematika dan pemikiran tertentu yang bertujuan untuk 
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mempelajari satu atau beberapa gejala hukum tertentu, dengan jalan 

menganalisanya.18 

Dalam penelitian ini, penulis menggunakan pendekatan normatif. Hal 

ini disebabkan oleh fokus penelitian yang berkaitan dengan asas hukum, 

norma hukum, kaidah hukum, serta tanggung jawab hukum dalam kaitannya 

dengan pertanggungjawaban bank atas hilangnya dana nasabah akibat 

tindakan phising. Penelitian ini mengacu pada Peraturan Otoritas Jasa 

Keuangan Nomor 1/POJK.07/2013 tentang Perlindungan Konsumen Sektor 

Jasa Keuangan, dengan mendasarkan analisis pada data-data sekunder. Data 

tersebut diperoleh melalui penelusuran terhadap peraturan perundang-

undangan yang relevan serta kajian teori yang diambil dari berbagai bahan 

pustaka atau literatur. 

2. Jenis Penelitian  

Jenis penelitian yang digunakan dalam penelitian ini adalah 

penelitian deskriptif. Penelitian deskriptif bertujuan untuk memberikan 

gambaran yang jelas dan sistematis mengenai fenomena yang diteliti, dalam 

hal ini adalah pertanggungjawaban bank atas hilangnya dana nasabah akibat 

phising berdasarkan Peraturan Otoritas Jasa Keuangan Nomor 

1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan. 

Variabel yang menjadi sasaran dalam penelitian ini mencakup: 

- Pertanggungjawaban bank: Langkah dan kebijakan yang diambil oleh 

bank untuk melindungi dana nasabah dari ancaman phishing. 

                                                           
18 Soerjono Soekanto, ‘Pengantar Penelitian Hukum’ (Jakarta: UI - Press, 1986), p. 43. 
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- Persepsi nasabah : Pandangan dan penilaian nasabah terhadap keamanan 

serta tanggung jawab bank dalam menghadapi kasus phishing. 

Penelitian deskriptif ini memiliki beberapa tujuan yang berkaitan 

dengan rumusan masalah, yang meliputi: 

1. Menggambarkan Pertanggungjawaban Bank 

Penelitian ini bertujuan untuk memberikan gambaran mendalam 

mengenai cara bank menjalankan tanggung jawabnya dalam melindungi 

dana nasabah dari ancaman phishing, sesuai dengan ketentuan yang ada 

dalam Peraturan Otoritas Jasa Keuangan Nomor 1/POJK.07/2013 

tentang Perlindungan Konsumen Sektor Jasa Keuangan. Fokus utama 

penelitian ini adalah kebijakan dan prosedur yang diterapkan oleh bank 

untuk mencegah dan menangani kasus-kasus phishing. 

2. Menjelaskan Perlindungan Hukum bagi Nasabah 

Tujuan lainnya adalah untuk menjelaskan perlindungan hukum yang 

diberikan kepada nasabah dalam kasus kehilangan dana akibat phishing. 

Hal ini mencakup hak-hak nasabah, kewajiban bank untuk memberikan 

ganti rugi, serta dasar hukum yang mendasari perlindungan tersebut. 

3. Menyajikan Proses Penyelesaian Sengketa 

Penelitian ini juga bertujuan untuk menguraikan proses penyelesaian 

sengketa antara nasabah dan bank yang timbul akibat kehilangan dana 

karena phishing. Penelitian ini akan mencakup jalur penyelesaian yang 

bisa diambil oleh nasabah, termasuk mediasi, arbitrase, atau litigasi, 

serta peran Otoritas Jasa Keuangan dalam proses tersebut. 
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3. Sumber Data  

Sumber data yang digunakan dalam penelitian ini diperoleh melalui 

pengumpulan data yang dilakukan dengan studi pustaka (library research). 

Teknik ini bertujuan untuk mengumpulkan informasi yang relevan melalui 

berbagai bahan bacaan, seperti buku, surat kabar, dokumen, undang-

undang, dan media informasi lain yang berkaitan dengan topik yang sedang 

diteliti. Berikut adalah data sekunder yang digunakan dalam penelitian ini: 

a. Data Sekunder  

Data sekunder adalah data yang diperoleh dari bahan pustaka dengan 

menggunakan referensi hukum sebagai berikut: 

1) Bahan Hukum Primer  

Bahan hukum primer merujuk pada sumber hukum yang 

memiliki kekuatan mengikat dan dapat digunakan langsung sebagai 

acuan dalam analisis. Dalam konteks penelitian ini, bahan hukum 

primer yang relevan meliputi: 

a) Peraturan OJK Nomor 1/POJK.07/2013 tentang Perlindungan 

Konsumen Sektor Jasa Keuangan: Peraturan ini mengatur 

tentang perlindungan data nasabah, tanggung jawab bank dalam 

pengelolaan risiko keamanan, dan memberikan dasar utama 

untuk memahami pertanggungjawaban bank atas hilangnya dana 

nasabah akibat phishing. 

b) Undang-Undang Perbankan: Undang-Undang Republik 

Indonesia Nomor 10 Tahun 1998 tentang Perbankan yang 

mengatur tentang hak dan kewajiban bank serta nasabah. 
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c) Undang-undang Nomor 8 Tahun 1999 Tentang Perlindungan 

Konsumen 

d) Kitab Undang-Undang Hukum Perdata (KUHPer) Pasal 1365: 

“Tiap perbuatan yang melanggar hukum dan membawa kerugian 

kepada orang lain, mewajibkan orang yang menimbulkan 

kerugian itu karena kesalahannya untuk menggantikan kerugian 

tersebut”.  

e) Putusan Pengadilan: Putusan pengadilan terkait dengan kasus 

phishing dan tanggung jawab bank yang relevan digunakan 

untuk memberikan gambaran mengenai penerapan hukum dalam 

praktik. 

2) Bahan Hukum Sekunder 

Bahan hukum sekunder adalah sumber hukum yang memberikan 

penafsiran, analisis, dan penjelasan terkait bahan hukum primer. 

Bahan ini berguna untuk memperkaya pemahaman dalam penelitian. 

Bahan hukum sekunder yang digunakan dalam penelitian ini 

meliputi: 

a) Jurnal Ilmiah : Artikel-artikel yang membahas tentang phishing, 

tanggung jawab bank, dan perlindungan nasabah dalam konteks 

hukum perbankan, seperti jurnal mengenai keamanan siber dan 

dampaknya terhadap industri perbankan. 

b) Buku Hukum : Buku yang membahas hukum perbankan, 

tanggung jawab bank, dan perlindungan nasabah, yang 

memberikan perspektif lebih luas terkait topik penelitian ini. 
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c) Laporan Penelitian : Laporan dari lembaga riset atau organisasi 

yang melakukan penelitian tentang keamanan perbankan, 

phishing, serta dampaknya terhadap nasabah. 

d) Dokumen Kebijakan : Kebijakan internal bank dan pedoman 

dari Otoritas Jasa Keuangan yang berkaitan dengan 

perlindungan nasabah dan tindakan pencegahan terhadap 

phishing. 

3) Bahan Hukum Tersier 

Bahan hukum tersier adalah sumber hukum yang 

memberikan panduan atau penjelasan lebih lanjut terhadap bahan 

hukum primer dan sekunder. Dalam penelitian ini, bahan hukum 

tersier yang digunakan adalah kamus hukum. 

G. Sistematika Skripsi 

Sistematika Penulisan ini berisi tentang uraian mengenai isi dari tiap BAB, 

hal ini bertujuan agar dapat memberikan gambaran dan memudahkan pembaca 

untuk memahami isi dari tiap Bab, yang isinya:   

Bab I Pendahuluan, didalam bab ini terdiri dari latar belakang masalah, 

pembatasan dan rumusan masalah, tujuan dan manfaat penelitian, kerangka 

pemikiran, metode penelitian, dan sistematika penulisan.  

Bab II Tinjauan Pustaka, didalam bab ini terdiri dari Tinjauan umum tentang 

bank, tinjauan tentang phising, tinjauan tentang Peraturan OJK No. 

1/POJK.07/2013 tentang Perlindungan Konsumen Sektor Jasa Keuangan, 

Tinjauan tentang hukum perbankan, tinjauan tentang kasus hilangnya dana, dan 
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yang terakhir tinjauan tentang pertanggungjawaban bank ditinjau dari hukum 

islam.  

Bab III Pembahasan, didalam bab terdiri dari pertanggungjawaban bank atas 

hilangnya dana nasabah akibat phising berdasarkan peraturan Otoritas Jasa 

Keuangan nomor 1/POJK.07/2013 dan upaya hukum dalam penyelesaian 

sengketa antara nasabah dan bank. 

Bab IV Penutup, didalam bab ini terdiri dari kesimpulan dari seluruh bab 

sebelumnya serta saran untuk pembaca dan untuk penggunaann di masa depan. 

 

  


