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Abstrak

Perkembangan Internet di era digital kini semakin pesat, menjadi kebutuhan utama di
berbagai kalangan masyarakat umum. Internet Service Provider (ISP) merupakan mitra bagi
orang-orang yang menggunakan internet karena menjadi sebuah kebutuhan. Selain dari
masyarakat umum ISP juga menjadi kebutuhan penting di perusahaan atau instansi tertentu.
Manajemen jaringan memerlukan kebutuhan yang baik sesuai parameter dalam suatu instansi.
Salah satu instansi tersebut bergerak dalam bidang kesehatan yang mana dalam setiap
aspeknya kini memerlukan beberapa perangkat jaringan. Klinik dr. Sri Ningsih merupakan
pusat pelayanan kesehatan di desa tersebut dan beberapa desa sekitar lainnya. Tujuan dari
penelitian ini untuk mengatur sistem manajemen jaringan agar penggunaan jaringan internet
dapat berfungsi sesuai prioritas dan kebutuhan para penggunanya. Berdasarkan hasil studi
kasus yang dilakukan di klinik dr. Sri Ningsih terhadap pembatasan penggunaan media sosial
menggunakan Firewall Mikrotik dan Queue di Mikrotik dengan pembatasan melalui Layer7
Protocol saat jam kerja dapat mempengaruhi kinerja pegawai di klinik tersebut. Bandwidth
ISP yang di Langgan 50 Mbps dengan maksimal pengguna 20 perangkat gawai yang
terhubung. Kecepatan yang dapat mengurangi aktivitas membuka hal yang tidak di perlukan
dapat di lihat dari bandwidth yang di sediakan. Sehingga perlu pembagian Bandwidth yang
sesuai yakni 250 kbps. Aplikasi yang di filter dalam Layer7 Protokol adalah aplikasi sosial
media berupa Instagram, Tiktok, Facebook, dan Twitter, juga aplikasi streaming yakni
Youtube.
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Abstract

The development of the Internet in the digital era is now increasing rapidly, becoming a major
requirement among various circles of the general public. Internet Service Provider (ISP) is a
partner for people who use the internet because it becomes a necessity. Apart from the general
public, ISPs are also an important requirement in certain companies or agencies. Network
management requires good requirements according to parameters in an institution. Clinic dr.
Sri Ningsih is a health service center in the village and several other surrounding villages. The
purpose of this research is to set up a network management system so that the use of the
internet network can function according to the priorities and needs of its users. Based on the
results of a case study conducted at the clinic dr. Sri Ningsih regarding restrictions on the use
of social media using the Mikrotik Firewall and Queues at Mikrotik with restrictions via
Layer7 Protocol on working hours could be affected in performance of employees at the
clinic. ISP bandwidth subscribed to is 50 Mbps with a maximum of 20 mobile device users
connected. So it is necessary to divide the appropriate Bandwidth, namely 250 kbps. In
addition, the internet speed at the clinic is more stable when accessing certain domains,
Internet speed can reduce the activity of opening things that are not needed can be seen from
the bandwidth provided. Applications that are filtered in the Layer7 Protocol are social media
applications in the form of Instagram, Tiktok, Facebook, and Twitter, as well as streaming
applications, namely Youtube.
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1. PENDAHULUAN

Perkembangan Internet di era digital kini semakin pesat, menjadi kebutuhan utama di berbagai
kalangan masyarakat umum. Hampir setiap elemen masyarakat umum baik anak-anak, orang
dewasa, hingga lansia menggunakan internet guna memperoleh informasi. Internet menjadi peranan
yang besar karena berpengaruh di segala kegiatan, termasuk sarana sosial. Penggunaan internet dari
masyarakat tidak lepas dari penyedia jasa layanan internet. Jasa layanan internet atau yang sering di
sebut dengan [Internet Service Provider (ISP) merupakan mitra bagi orang-orang yang
menggunakan internet karena menjadi sebuah kebutuhan. Selain dari masyarakat umum ISP juga
menjadi kebutuhan penting di perusahaan atau instansi tertentu. Di samping itu sebuah instansi atau
perusahaan membutuhkan manajemen jaringan internet agar terkelola dengan baik. Untuk
menunjang sarana komunikasi yang baik dibutuhkan jaringan internet yang dapat dikelola secara
runtut. Manajemen jaringan internet yang terkelola dengan baik menjadikan bentuk kegiatan dalam
instansi atau perusahaan tersebut berjalan dengan lancar.

Manajemen jaringan memerlukan kebutuhan yang baik sesuai parameter dalam suatu instansi.
Perlu sebuah keahlian memanajemen jaringan internet yang mana kita harus mengetahui cara
mengontrol dan memonitor sistem. Salah satu instansi tersebut bergerak dalam bidang kesehatan
yang mana dalam setiap aspeknya kini memerlukan beberapa perangkat jaringan. Instansi kesehatan
merupakan salah satu bagian yang sangat di butuhkan di dalam kehidupan bermasyarakat. Suatu
instansi pelayanan kesehatan masyarakat saat ini wajib memiliki komputer yang terhubung ke
internet yang berfungsi untuk administrasi dalam penyimpanan rekam medis secara online. Hal ini
memerlukan suatu penanganan yang khusus guna memenuhi kebutuhan dari instansi sebagai
pertukaran informasi.

Masyarakat di desa Batan kecamatan Banyudono kabupaten Boyolali provinsi Jawa Tengah,
memiliki kesadaran tentang kesehatan dan kesejahteraan yang baik. Sebagai penunjang kesehatan,
di desa Batan terdapat pusat pelayanan kesehatan mulai dari penanganan penyakit ringan hingga
sedang. Klinik dr. Sri Ningsih merupakan pusat pelayanan kesehatan di desa tersebut dan beberapa
desa sekitar lainnya. Penerapan proses pelayanan terhadap masyarakat, memanfaatkan jaringan
intenet sebagai lalu lintas data ke berbagai bagian atau divisi.

Masalah utama yang biasa terjadi dalam sebuah jaringan komputer adalah gangguan suatu
jaringan internet, seperti pengguna internet yang melebihi batas jumlah penggunaan melalui jalur
yang sama. Apabila tidak ada pengelolaan yang baik, maka pengguna internet tidak dapat
mengakses internet dengan lancar. Selain itu ada beberapa masalah lain yang terjadi pada klinik dr.
Sri Ningsih yaitu pelayanan administrasi melalui website terhambat pada saat terjadi lonjakan

kunjungan pasien sehingga jaringan internet terganggu.



Sebagian besar pengguna jaringan internet di klinik dr. Sri Ningsih adalah tenaga medis, tenaga
kesehatan, tenaga administrasi, dan pasien. Jaringan internet yang digunakan yaitu ISP Indihome
dengan bandwidth yang relatif cukup rendah, memiliki kecepatan sebesar 50 Mbps. Hal yang harus
diperhatikan pada pengelolaan jaringan di klinik tersebut, yaitu akses internet sebagai keperluan
administrasi dan kemudahan mengakses jaringan internet.

Tujuan dari penelitian ini untuk mengatur sistem manajemen jaringan agar penggunaan
jaringan internet dapat berfungsi sesuai prioritas dan kebutuhan para penggunanya. Salah satu
sistem yang dapat digunakan untuk manajemen jaringan adalah Mikrotik. Mikrotik adalah sistem
operasi yang berbasis perangkat lunak (software) yang digunakan untuk mengelola jaringan
komputer. Menurut Sujalwo dkk (2011), mikrotik banyak digunakan oleh ISP, provider hotspot,
hingga pemilik warnet karena dilengkapi beberapa fitur dan tool baik jaringan kabel maupun
wireless. Mikrotik juga memudahkan dalam pengelolaan bandwidth dan penerapan firewall guna
membatasi aktivitas jaringan internet (Wiyanto dkk, 2015).

Dari analisa yang didapatkan bahwa manajemen jaringan di mikrotik diharapkan dapat

memaksimalkan kinerja suatu pelayanan kesehatan klinik dr. Sri Ningsih.

2. METODE
Penyelesaian suatu masalah diperlukan tahapan yang jelas dan terperinci dengan berpegang pada
kaidah keilmuan yakni rasional, sistematis dan empiris. Dalam pelaksanaan manajemen jaringan
komputer dibutuhkan beberapa metode yang dilakukan dalam penelitian ini meliputi :
2.1. Pengumpulan Data
Metode yang dilakukan dalam melakukan penelitian untuk mendapatkan data yang lengkap
dan tepat.
a. Pengamatan/ Observasi
Pengumpulan data dilakukan dengan melakukan pengamatan secara langsung yaitu,
melakukan pengamatan suatu aktivitas penggunaan jaringan internet di Klinik dr. Sri
Ningsih.
b. Wawancara
Pengumpulan data yang dilakukan menggunakan metode wawancara langsung dengan
pithak yang bersangkutan terhadap masalah penelitian. Dalam hal ini melakukan

wawancara terhadap penanggung jawab Klinik yaitu dr. Sri Ningsih.



2.2.

2.3.

24.

¢.  Studi Pustaka
Studi Pustaka merupakan metode pengumpulan data yang diperoleh peneliti dengan
membaca buku-buku, artikel, jurnal, paper, dan bacaan yang membahas tentang yang
berkaitan dengan penelitian. Dalam hal ini melakukan pencarian informasi baik offline

maupun online tentang manajemen jaringan dan mikrotik.

Perancangan

Perancangan dibagi menjadi dua jenis, yaitu perancangan secara fisik dan perancangan secara
manajemen/konfigurasi jaringan. Perancangan fisik adalah perancangan berdasarkan bentuk
dari sebuah device/ atau gawai yang nantinya digunakan untuk memanajemen sebuah jaringan
sedangakan perancangan secara manajemen/ konfigurasi jaringan adalah sebuah perancangan

yang didasari pada jenis konfigurasi serta alamat IP yang digunakan.

Implementasi

Metode yang dilakukan dengan melaksanakan kegiatan dari tahapan perancangan agar dapat
digunakan sesuai dengan kebutuhan dan tujuannya. Dalam hal ini melakukan instalasi
jaringan dan melakukan pengaturan sesuai data yang diolah. Implementasi ini diawali dengan
melakukan instalasi aplikasi winbox, konfigurasi dasar mikrotik, seperti : mengganti user dan
password default, setting IP Address, Routes, DNS, Firewall, Hotspot, dan manajemen
bandwidth.

Pengujian

Pengujian dilakukan untuk memastikan hasil dari tahapan implementasi sesuai dengan yang
diharapkan. Dalam hal ini melakukan pengujian perbandingan sebelum adanya manajemen

jaringan dan sesudah adanya manajemen jaringan.



3. HASIL DAN PEMBAHASAN

Dari hasil wawancara yang didapat setelah mengunjungi klinik dr. Sri Ningsih, pemilik
menginginkan kondisi pada kecepatan internet yang sesuai kebutuhan, dan juga ketika jam
kerja pemilik tidak ingin admin atau perawat yang bekerja bermain social media. Bandwidth
yang tersedia di klinik dr. Sri Ningsih adalah 50 mbps dengan pengguna 20 perangkat yang
terhubung ke jaringan setiap harinya. Ada beberapa titik dalam pemasangan Router dan Access
Point, Pertama pada penempatan Router berada di ruang Admin sementara pada Access Point di
berikan pada Ruang Rekam Medis dan R. Istirahat Perawat. Dalam Penarikan Kabel Lan yang
di hubungkan dari Mikrotik ke beberapa Device yakni :

A. Pemasangan Dari Mikrotik ke Access Point (AP) R. Rekam Medis
B. Pemasangan Dari Mikrotik ke Access Point (AP) R. Istirahat Perawat
C. Kabel LAN dari Mikrotik ke Kompuer Admin di Ruang Admin

Sementara itu kebutuhan dalam setiap penggunaan Bandwidth 20 perangkat pemakaian x 400
Kbps = 80 mbps Total Keseluruhan adalah 80 mpbs yang melebihi kapasitas Bandwidth
sehingga menyebabkan ketidak stabilan pada pengguna satu dengan yang lain, jika tidak di
Manajemen dengan baik. Adapun asusmsi Penggunakan BERAT yang di maksudkan adalah
penggunakan Browsing, Download, dan Membuka social media dalam 1 waktu sedangkan
pada penggunakan SEDANG yakni Browsing/Social Media dalam 1 waktu yang sama atau
membuka Layanan Streaming, Sedangkan Penggunakan RINGAN hanya membuka Browsing.
Pemangasan jaringan komputer di klinik dr. Sri Ningsih bertujuan untuk mengurangi beban
bandwidth yang ada disetiap sub jaringan klinik tersebut. Penelitian ini dilakukan untuk
mendapatkan hasil berupa kecepatan yang berbeda disetiap aplikasi dan membuat sebuah
laporan di klinik tersebut berdasarkan Analisi Kebutuhan di klinik tersebut. Koneksi bersumber
dari ISP yang di langgan yaitu Telkom ( Indihome ) kemudian di hubungkan dengan Mikrotik
sebagai pembagi Bandwitdh yang di langgan, dihubungkan dengan kabel LAN yang
dihubungkan ke 2 titik Access Point dan langsung dihubungkan ke komputer administrasi.
Titik Pemasangan Access Point yakni terdapat pada ruang Rekam Medis dan Juga Ruang
Istirahat Perawat. Pengguna yang di perbolehkan dalam penggunakan akses internet yakni,
perawat, dokter yang berjaga, administrasi, dan juga pasien yang berkunjung di klinik.
Bandwidth maksimum yang dapat digunakan pada 1 user adalah 250 Kbps sehingga

pemakaian setiap user merata dengan baik.



3.1 Persiapan dalam pemasangan jaringan

a)

Perancangan Fisik / Topologi Jaringan

Metode penelitian ini membuat suatu perencanaan kebutuhan perangkat untuk
manajemen jaringan baik hardware maupun software, menyiapkan data yang sudah
diolah serta merancang diagram sesuai dengan topologi jaringan yang telah di
tentukan.Sebelum kita merancang jaringan komputer perlu kita ketahui lokasi yang
akan di pasang jaringa komputer.

Perancangan jaringan komputer di butuhkan lokasi yang akan dilakukan pemasangan

jaringan. Tempat dan lokasi tersebut di gambarkan pada Gambar 1.
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Gambar 1. Denah klinik dr. Sri Ningsih

Pemasangan Mikrotik pada ruang Admin kemudian memasang kabel LAN ke AP

(Access Point) pada Ruang Rekam medis dan juga pada Ruang Istirahat Perawat

| Pada tanda tersebut adalah titik letak pemasangan AP ( Access Point )

L/

Perlunya persiapan dalam perancangan jaringan komputer ini tidak lepas dari

Pada tanda tersebut adalah titik letak pemasangan mikrotik

Pada tanda tersebut adalah Komputer Admin

beberapa rancangan yang telah dipersiapkan dengan baik. Pada tahapan awal
rancangan jaringan komputer yang sudah didesain dan di tentukan lokasinya akan
dipasang pada hardware atau beberapa perangkat Access Point dan Router. Hal
tersebut dapat dilihat dari topologi jaringan komputer (Herlambang dkk, 2008).
Topologi yang digunakan klinik dr. Sri Ningsih yaitu topologi tree (hierarchical
topologi), dimana jaringan komputer sangat bergantung oleh stasiun yang memiliki

kedudukan tertinggi (Asmara dkk, 2014).



Adapun topologi tree dalam perancangan yang akan di kerjakan dapat dilihat pada Gambar 2.
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Gambar 2. Topologi jaringan Tree

Perangkat keras yang dibutuhkan dalam perancangan jaringan di Klinik dr. Sri Ningsih

yaitu :

1. Modem, berfungsi untuk menghubungkan komputer atau router ke saluran jaringan
internet, telepon, dan digunakan untuk layanan Internet.

2. Router, digunakan untuk menghubungkan jaringan dan pemisah antar switch.

3. Wireless, berfungsi sebagai perangkat yang bertugas untuk pengganti kabel dalam
jaringan komputer dan sebagai penghubung tanpa harus menggunakan jaringan

kabel LAN.

b) Perancangan Manajemen / Konfigurasi Jaringan
1) Pembagian sub jaringan jaringan terbagi menjadi beberapa sub jaringan untuk
mengurangi beban perangkat keras suatu jaringan. Berikut ini pembagian
jaringan :
e Komputer admin
e Access point klinik

e Access point Rumah



2) Pengaturan IP Address digunakan setiap sub jaringan agar tidak akan terjadi
konflik antar computer pada jaringan. Konfigurasi IP Address yang digunakan
sebagai berikut :

e Komputer Admin Menggunakan [P Address range (DHCP)
192.168.2.10 — 192.168.2.250
e Access point klinik menggunakan [P Address range (DHCP)
192.168.5.10 — 192.168.5.250
e Access point klinik menggunakan [P Address range (DHCP)
192.168.10.11 — 192.168.10.250
Sebagaimana konfigurasi yang telah ditentukan diharapkan dapat mengurangi beban dari
bandwidth pada jaringan di klinik tersebut.
Persiapan alat yang di butuhkan :
- Mikrotik RB450-2"
- Kabel LAN
- Tang Krimping
- LAN Tester
- Konektor RJ45

Persiapan aplikasi yang di butuhkan dalam memanajemen Jaringan di Mikrotik :
- OS Windows
- Aplikasi Winbox



3.2 Persiapan konfigurasi jaringan di mikrotik ke Modem

Setelah menentukan lokasi router dan access point , perlu adanya konfigurasi pada router di
perangkat mikrotik, di awali dengan membuka aplikasi winbox, maka akan muncul menu Login

dan juga mac address yang tampil (74:4D:28:9E:9D:26) pada menu interface winbox. Untuk
lebih jelasnya terdapat di Gambar 3.
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Gambar 3.penjelasan untuk Login ke Mikrotik

Setelah mengkoneksikanya maka akan memasuki tampilan Mikrotik/menu interface terlihat

pada Gambar 4, setting 1P
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Gambar 4.tampilan Interface Mikrotik sesudah login



Memasuki tahap settingan IP adddress dengan menambahkan tanda [+] pada Address List
yang telah dipersiapkan (Perancangan manajemen) berarti koneksi antara mikrotik dan

modem telah terhubung seperti. Gambar 5 menunujukan IP Address yang selesai di setting.

Neor 19216850 < [ o |
Interface: [etherd. k3 Apply

enabled

Gambar 5.tampilan setting [P Address

selesai mensetting IP address, menentukan koneksi yang akan terhubung kedalam jaringan
yakni dengan men-setting DHCP client. Berikut ini setting DHCP client, pertama pada
menu DHCP client dengan memilih IP di lanjutkan setting DHCP client, setelah masuk di
menu DHCP client, tanda [+] untuk masuk ke menu new DHCP client setting Interface
dengan mengubah menjadi ether 1 sebagai port koneksi yang akan terhubung ke modem,

selesai mengkonfigurasi maka akan sama seperti Gambar 6.
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Gambar 6. Menu setting DHCP client yang akan di hubungkan dengan ISP
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Setelah selesai setting DHCP client memastikan setting DHCP server untuk setiap IP yang
akan di buat menjadi server dengan membuka menu IP kemudian pilth DHCP server
dilanjutkan dengan click DHCP setup maka isi DHCP Address space dengan memasukan
IP (192.168.2.0/24) kemudian pilih next setelah itu isi gateway for DHCP network menjadi
192.168.2.2 setelah lewati tahapan DHCP Relay click next berikutnya pada Addresses to
Give Out isi Panjang IP yang akan di jadikan DHPC client dengan mengganti 192.168.2.5 —
192.168.2.100 setelah selesai pilih next, isi DNS servers 192.168.2.1 click next, setting
Leases Time menjadi 00:05:00 click next untuk tahapan akhir daripada setting DHCP server
setelah selesai. Men-setting ethernet 3 dan 4 dengan cara yang sama dengan memasukan IP

address yang telah di persiapkan sebelumnya, Maka akan sama seperti Gambar 7 selesai

men-setting DHCP Client.

Gambar 7.tampilan akhir dari settingan DHCP server
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Setelah selesai men-setting DHCP client dilanjutkan me-setting NAT di menu Firewall pada
Mikrotik. Buka terlebih dahulu menu IP kemudian pilih Firewall dan click NAT,
selanjutnya click tanda [+] pada menu General ubah chain menjadi srenat pada menu
action ganti action menjadi masquerade dengan demikian mikrotik dapat terkoneksi ke

Internet

- I3
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Gambar 8. Adalah tampilan dari NAT yang telah di setting
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Untuk mengetahui berhasil dan tidaknya konfigurasi mikrotik ke modem dengan cara
mengecek ping pada komputer/Device yang telah di beri koneksi melalui LAN atau melalui
Access Point, dengan membuka aplikasi command prompt yang ada di Windows ketikan pada
command prompt “ping 8.8.8.8 -t” ( IP 8.8.8.8 sebagai test koneksi ke ke Search Enggine
Google ).

B Commandprompt-ping 8. X | 4~ - o x

Pinging 8.8.8.8 with 32 bytes of data:

Reply from 8.8.8.8: bytes=32 time=30ms TTL=115
Reply from 8.8.8.8: bytes=32 time=29ms TTL=115
Reply from 8.8.8.8: bytes=32 time=52ms TTL=115
Reply from 8.8.8.8: bytes=32 time=28ms TTL=115

Ping statistics for 8.8.8.8:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 28ms, Maximum = 52ms, Average = 3ums

C:\Users\RedOreo>ping 8.8.8.8 -t

Pinging 8.8.8.8 with 32 bytes of data:

Reply from : bytes=32 time=32ms TTL=115
Reply from : bytes=32 time=33ms TTL=115
Reply from : bytes=32 time=U8ms TTL=115
Reply from bytes=32 time=30ms TTL=115
Reply from bytes=32 time=30ms TTL=115
Reply from bytes=32 time=30ms TTL=115
Reply from bytes=32 time=31ms TTL=115
Reply from bytes=32 time=29ms TTL=115
Reply from bytes=32 time=27ms TTL=115
Reply from bytes=32 time=28ms TTL=115
Reply from bytes=32 time=29ms TTL=115
Reply from bytes=32 time=27ms TTL=115
Reply from bytes=32 time=33ms TTL=115
Reply from : bytes=32 time=27ms TTL=115

0 00 00 00 00 00 00 00 OO O OO O O OO
0 00 00 00 00 00 00 00 0O O OO O O OO

Gambar 9.tampilan Ping sukses pada PC masuk kedalam jaringan

Terlihat pada Gambar 9 settingan telah sukses yang menandakan setingan mikrotik telah

terhubung kedalam jaringan
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3.3 Setting Layer 7 Protocol Mikrotik

Digunakan untuk melimit bandwidth download file berdasarkan jenis extensi file dan
streaming video youtube, facebook, dan beberapa video di google. Langkah untuk melimitasi
bandwidth adalah sebagai berikut,

Pertama buka menu IP pilih Firewall masuk ke menu Layer 7 Protocols, kemudian tekan tanda [ + ]

dan ketik seperti berikut.

Name: Limit-Download
Regexp:~.*get.+\.(exel|rar|iso|zip|7zip|flvimkv|aviimp4|3gp[rmvb|mp3|img|datjmov|pdfldoc|docx |x]sx [xIs|rtf]p
ptipptx|apk).*$

Session  Settings Dashboard

¥ |+ | SafeMode Session: 74:4D:28:9E:9D:26 ]
| 4 Quick Set Elx]
L CAPsMAN Filter Rules  NAT Mangle Raw Senvice Ports Connections Address Lists Layer7 Protocols.
1 Interaces mic
L Wireless [ imit-File-Downioad] oK =
i Biidgo Regexp:
= ee

Fget
|pdf|doc|docx|xisxxis|rtf|ppt|pptxjapk) 'S Apply

2 raDIUS

A Tooss
) Now Torminal
TROB9

_J Make Supout it
@ NowwinBox

E o

I windows

3items (1 selected)

Gambar 10.tampilan setting layer 7 Limit-Download
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Name:Limit-Streaming
Regexp: www.youtube.com|googlevideo.com|video-nrtl-1.xx.fbcdn.net

Session Settings Dashboard
0[] [ sateModo | Session 7440289 9D:26 ]
A& Quick Set Elx]
T cApsmaN Fior Rules NAT Mangle Raw_Senvioe Poris_Connections _Address Lists Layor? Prolocos
I Intorfaces Firewall L7 Protocol <Limit-Streaming-Video>

i

L Wireless Name: | Limit-Streaming-Video ax
34 biage Regorp

. Cancel
2 PP [youtube com|googlevideo comvideo-nrt1-pox fbedn net

Apply

= Swich

°L5 Mesh Comment

=P Copy

Remove

= OpenFiow
4 Routng

& system

& Queues

1 Fies

) Log

2 RADIUS

A Toos

8 Now Teminal
TROBO

|3 Make Supout if
@ NewwinBox

Bt

18 windows

3items (1 selected)

Gambar 11.tampilan setting layer 7 Limit-Streaming

Name:Social-Media
Regexp:(www.facebook.com|www.twitter.com|www.instagram.com|[www.tiktok.com)

Session  Settings  Dashboard

20 |or | sateMode | Session{744D28:9E 9026 ]
/& Quickset Blx]
L CAPSMAN Fiter Rules NAT Mangle Raw Senvice Porls Connections _Address Lists_Layer? Protocols
88 Interfaces New Firewal L7 Protocol

1 Wirdloss Name: | Socal-Media| O

d% Bge Regexp Gancel

B
== Switch PRY

°I3 Mesh Comment

= P Copy

Remove

< OpenFlow
4 Routing

& System

& Quoves

1 Fies

L) Log

2 RADIUS

R Toos

B New Terminal
TROG9

3 Make Supoutif
@ NewwnBox

Exit

I Windows

3items (1 selected)

Gambar 12.tampilan setting Layer 7 Social-Media
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3.4 Setting Firewall mangle Mikrotik

Penyetingan ini bertujuan untuk menandai koneksi dan paket data yang melewati router yang
nantinya akan digunakan dalam konfigurasi di queue tree. Dalam konfigurasinya,firewall mangle
membaca dan menjalankan aturan dari atas ke bawah.Berikut settingan yang akan di buat

LAN DOWNLOAD

chain=forward; action=mark-connection; new-connection-mark=download-lan; passthrough=yes;
in-interface=all-ethernet; out-interface=all-ethernet

chain=forward; action=mark-packet; new-packet-mark= Paket-ownload-lan; passthrough=no;
layer7-protocol=Limit-Download; connection-mark=download-lan

chain=forward; action=mark-packet; new-packet-mark=Paket-Streaming-Lan; passthrough=no;
layer7-protocol=Limit-Streaming; connection-mark=download-lan

chain=forward; action=mark-packet; new-packet-mark=Paket-Sosme-Lan; passthrough=no; layer7-
protocol=Social-Media; connection-mark=download-lan

chain=forward; action=mark-packet; new-packet-mark=Paket-Browsing-Lan; passthrough=no;
connection-mark= download-lan

LAN-UPLOAD

chain=prerouting; action=mark-connection; new-connection-mark=upload-lan; passthrough=yes;
in-interface=all-ethernet

chain=prerouting; action=mark-packet; new-connection-mark=Paket-Upload-Lan; passthrough=no;
connection-mark= Upload-Lan

3.5 Setting Queue Type Mikrotik

Digunakan untuk pembagian Bandwidth secara otomatis oleh router mikrotik denga metode PCQ
( Peer Connection Queuing ), adapun Settingan yang akan di buat sebagai berikut.

Buka Menu Queues dan pilih Queue Tree, click tanda [+] dan masukan keterangan seperti berikut :
type name=Lan Browsing; Kind=pcq; rate=0; Classifier=Dst. Address

type name=Lan Download; Kind=pcq; rate=64k; Classifier=Dst. Address

type name=Lan Streaming; Kind=pcq; rate=128k; Classifier=Dst. Address

type name=Lan Sosmed; Kind=pcq; rate=64k; Classifier=Dst. Address

type name=Lan Upload; Kind=pcq; rate=128k; Classifier=Src. Address
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3.6 Setting Quetree di Mikrotik

Digunakan untuk membatasi/mengatur dan memantau bandwidth untuk jaringan/pengguna,
Langakah-langkah dalam pembuatan Queue :

Buka menu Queue dan pilih Queue Tree, Kemudian klik tanda [+] dan isi seperti berikut :

9 <,

name="Download-all”’; parent=global; packet-mark=" °; limit-at=0; priority=8; max-limit=2M;
burst-1imit=0; burst-threshold=0; burst-time=0s

name="Upload-all”’; parent=global; packet-mark="*; limit-at=0; priority=8; max-limit=2M; burst-
limit=0; burst-threshold=0; burst-time=0s

name="LAN”; parent=Download-all; packet-mark=" “; limit-at=1M; priority=7; max-limit=2M;
burst-limit=0; burst-threshold=0; burst-time=0s

name="browsing”; parent=LAN; packet-mark="Paket-Browsing-Lan*; limit-at=512k; queue=Lan
Browsing; priority=1; max-limit=1M; burst-limit=0; burst-threshold=0; burst-time=0s

name="download”; parent=LAN; packet-mark="Paket-Download-Lan*; limit-at=256k; queue=Lan
Download; priority=3; max-limit=>512k; burst-limit=0; burst-threshold=0; burst-time=0s

name="streaming”’; parent=LAN; packet-mark="Paket-Streaming-Lan*; limit-at=256k; queue=Lan
Streaming; priority=4; max-limit=512k; burst-limit=0; burst-threshold=0; burst-time=0s

name="sosmed”; parent=LAN; packet-mark="Paket-Sosmed-Lan*; limit-at=256k; queue=Lan
Sosmed; priority=7; max-limit=512k; burst-limit=0; burst-threshold=0; burst-time=0

name="Lan Upload”; parent=Upload-all; packet-mark="Upload-Lan*; limit-at=256k;
queue=default; priority=5; max-limit=512k; burst-limit=0; burst-threshold=0; burst-time=0s

EE|
i CAPSMAN Simple Queves _Interface Queues
8 ntorfacos + || r

N Parent
Bridge £ Download-all gobal
ALAN  Downoadal  nomark " M obps o8 0B

o LAY PaketB. 5126 M Obps 08 0B
& dow.. LAN Paket.D. 256k 512k 0bps o8 0B
2 Mesh & sos.. LAN PaketS, 6k 128k Obps 0B 0B
@ stre.. LAN Paket S 1286 256k 0bps 08 0B

8 Uploadal _global M obps 08 0B
B LAN U Uploadal  Paket 256k 512k 0bps 0808

(bi.|MaxLimit | Avg Rate Queued Bytes [Byles |Packels -
M obps o8 0B

ilems 08 queved 0 packets queued

Gambar 13.tampilan setting Queue Tree
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3.7 Hasil

Dari hasil yang di dapatkan setelah melakukan pengujian di atas maka di dapatkan kecepatan yang
dapat mengurangi aktivitas membuka hal yang tidak di perlukan dapat di lihat dari bandwidth yang
di sediakan mengakibatkan buffer atau pengurangan kecepatan pada kegiatan streaming di
Youtube, dan berikut hasil Ping dari Sosmed yang membatasi kegiatan Sosial media. Sebagai
pembanding bandwidth yang belum di setting Layer 7 Protocol terdapat pada Gambar 14 sebelum
di lakukan pengujian yaitu terdapat lonjakan bandwidth yang sangat tinggi pada sebuah alamat IP

yang menyebabkan pembagian daripada bandwidt tersebut tidak terbagi secara merata.

© admin@192.168.5.1 (MikroTik) - WinBox (64bit) v6.45.6 on hAP lite (smips) = =] X
Settings  Dashbor
0 [[o [ satemode | session: 19216851 CPUL45% Memory:65MB Il
A Quick Set [Torch (Running) EIE
T CAPSMAN Basic Filers St
I8 Interfaces Intertace: [etherd 3| sic Addiess: 00000 =
T Wircless Entry Tmeout: (00:00.03 s Dst Address: 00000 o
34 Bridge Collect Stc. Address6: =10
m eop New Window
E Vi sic Address V] Sic Addresss Dot Adkirossé: [0
== Exibi v/ Dst Address ] Dst Address6 MAC Protocot [all 5
°13 Mesh
T | [Tmacprtoca Port Protocol [any 3
= o | [ protoca VLANId Port:[any S
& wpLs | LJbsee VLAN Id: [any 5
7 OpenFion DSCP: [any 3
& Rouing | 5 =
Eth... [Prot. [Src Dst VLANId DSCP_TxRate |RxRate TxPacke. |[RxPack -
@ sysem | [300(p) 19216856 3692234142 37.1 Mbps 330 2Kb 397 500
& Quoues 500 (ip) 192.1685.11 192.168.5.1 190kbps  3.9Kbps. 3 B
B8 s 500 (p) 192168533 3691215208 Obps  Obps 0 0
800 () 192168533 184.25.236.96 Obps  Obps 0 0
1) tog 800 (p) 192168533 10216811 obps  Obps 0 0
A RADIUS 800 (ip) 192168533 3411745 Obps  Obps 0 0
5% Tools ) 192168533 3411726217 2250k 520bps 2 1
= 800 () 192168533 3495100121 Obps  Obps 0 0
NewTerminal | g9 () 192168533 7118255147 24Kbps 3.1 kbps 4 5
TRO69 800 (p) 192168533 118989318 992bps 1040 bps 2 2
| Make Supouti |00 (p) 192168533 34117.130.101 496bps  520bps 1 1
800 () 192168511 172253 116,188 1056bps 960 bps 2 2
© NowwnBox 50 ) 192168533 180.250.169.46 obps  Obps 0 0
B et 800 (p) 192168533 811999642 obps  Obps 0 0
800 (p) 192168533 3412018373 obps  Obps 0 0
= windows |- |3900) 102168533 232023364 Obps  Obps 0 0
= 86dd 1080.7600 0221 c4 10,0662 1102:2 Obps  Obps 0 0

Gambar 14. tampilan hasil sebelum pengujian layer 7
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Kemudian setelah di lakukan pengujian kecepatan daripada internet tersebut terbagi sesuai

sebagaimana yang telah di tentukan dari pembagian Mangle dan Queue Tree di atas

© admin@192.168.5.1 (MikroTik) - WinBox (64bit) v6.45.6 on hAP lite (smips)

CPUEH Memorys4 M B

Fiters. [ s |
Ste. Address: [00.0.010 oo |
s DstAddress: 00000

Stc. Address6: [-10
Dst Address6: 10
MAC Protocol [al

ost. VAN IglDSCP TaRate [fxRate [TxPacke.. o Pack
10216858 sesa20 182 46140 285 Ko
102168511 10216851 s031ps 76K0ps
102168533 119006 42 501k 105K
1oz 10856 T1son 105 44 ot Obpe
102 108533 3691215208 ot o
@rous  lmogh 10210856 1595 10549 ot oo
% Too wom 10216856 189810546 om0
1800 (ip) 19216856 3692234143 0bps 0bps.
1800 (ip) 192168533 3412018373 0bps 0bps.
TRO69 1800 (ip) 192.1685.33 1189893235 0bps 0bps.
3 Moo supoutrt |300(p) 10216856 11472419375 obps  obps
w0 19216853 Tesss omps  obps
© Nowwnbox |, 0 192168511 19216811 Obps  Obps
E e 00 (p) 102168511 52167249196 49kbps 93kbps
woh) 10210856 172258118101 ot Ot
o) 10210855 4107178231 sramp 52004

B8 Now Torminal

~cocococococococoocof ud

I windows.

T6itoms Total Tx. 1016.0 kbps Total R 54.5 kops Total Tx Packat. 104 “Total R Packet. 81

o LN BuCmMEOXOBENCALRE Ao son e
Gambar 15. tampilan hasil setelah pengujian layer 7
Gambar 15 menunjukan bahwa bandwidth tersebut telah di bagi sesuai alamat yang dituju, alamat

yang dituju adalah platform social media yang di batasi dari Layer 7 Protocol.

4. PENUTUP

Berdasarkan hasil studi kasus yang dilakukan di klinik dr. Sri Ningsih terhadap pembatasan
penggunaan media sosial menggunakan Firewall Mikrotik dan Queue di Mikrotik dengan
pembatasan melalui Layer7 Protocol saat jam kerja dapat mempengaruhi kinerja pegawai di klinik
tersebut. Selain itu, kecepatan internet di klinik tersebut lebih stabil saat mengakses domain
tertentu, di karenakan pembagian Bandwidth yang teratur dari QueTree dan pembatasan social
media di saat jam kerja dengan menggunakan pembatasan di Layer 7 Protocol, dapat meningkatkan
performa pekerjaan pegawai yang berkerja di klinik. Kesimpulan yang di dapat setelah melakukan
pengujian tersebut adalah setelah bandwidth di batasi dengan Layer 7 Protocol, penggunaan social
media di jam kerja menjadi menurun di akibatkan buffer pada domain yang telah di batasi, kinerja
pegawai menjadi meningkat di karenakan di saat waktu kerja pegawai di klinik tidak membuka

social media/ domain yang tidak di perlukan.
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