ANALISIS SISTEM KEAMANAN WEP, WPA DAN RADIUS
PADA JARINGAN HOTSPOT MIKROTIK

SKRIPSI

Disusun sebagai salah satu syarat menyelesaikan Jenjang Strata |
pada Program Studi Informatika Fakultas Komunikasi dan Informatika

Universitas Muhammadiyah Surakarta

Oleh :

Voppy Devita Putra
NIM : L200110115

PROGRAM STUDI INFORMATIKA
FAKULTAS KOMUNIKASI DAN INFORMATIKA
UNIVERSITAS MUHAMMADIYAH SURAKARTA

MARET 2015



HALAMAN PERSETUJIAN

Skripsi dengan judul :
“ANALISTS SISTEM KEAMANAN WEP, WPA DAN RADIUS PADA
JARINGAN HOTSPOT MIKROTIK"

Ini telab diperiksa dan diseiniui pada ;

Hari : Kamis

Tanggal : 5 Marct 2015




HALAMAN PENGESAHAN

ANALISIS SISTEM KEAMANAN WEP, WPA DAN RADIUS
PADA JARINGAN HOTSPOT MIKROTIK
Dipersiapkan dan disusun oleh
Voppy Devita Putra
NIM: L200110115
Telah dipertahankan di depan Dewan Penguji

Pada tanggal 6 Maret 2015

Susunan Dewan Penguji

NIK : 1197

Dewan Penguji Dewan Penguji II
8‘f ul;ﬁq\,
Fatah Yasin Al Irsyadi. S.T.. M.T. Hasyim Asy’ari. S.T.M.T.
NIK : 738 NIK : 981

Skripsi ini telah diterima sebagai salah satu persyaratan

Untuk memperoleh gelar sarjana

Tanggal......ccizinio
Z34UR O Dekan Ketua Program Studi
Fakultas Komunikasi dan Informatika Informatika

A

Husni Thamrin, S.T.MT..Ph.D. Dr. He“ru Supriyono. M.Sc.

NIK :706 NIK : 970




DAFTAR KONTRIBUSI

Dengan ini saya menyatakan bahwa skripsi ini iidak tedapat karya yany
pemah diajukan vntuk memperaleh pelar kesacanaan di Pergurwn Tinpei, dan
scpanjung pengelabiuan sava juga tidak tordapat karyu ulau pendapat yaey pecnah
ditulis diacu dalam easkab ini dan desebalkan datam daftar pustaka.

Bertkut sayx samprikan dattar komribugi dalam penyusunan skoipsi :

1. Penulis menpanalisa sistem keamuuun WEP, WA dan RADIUS ini dengan
bebermpa refernsi haik jumal, skripsi, buku dan intemet.

2 Tuhapan instalasi dan koufigurasi heleapa scftwarc wmtek meuganaliss
sistem keaniapan dan du)am merancang jaringan hatspol mikratik,

3 Pursigpan dari mulai peralatan penclitian dan tahap konfigurasi mikrotik
dilak ukart penulis dibanm oleh Lilik Terdiyanto

4 Vahapan scanuing, thapan cnknps dm lahupas suitfing difakukan penulis
dengas Disibingan dan masuken oleh Bryan Pingkao Ramadan ' z

3 Ienulisan skapsi lapean dnc mun dilskukan olel peonlis.
Dermekian pemyataan dan daftar honiribusi saya buat denpan sciupumyi
Sava hestanpsungjawad atas isi dun kebenaran daftar diatas.

Surakarta, 6 Narel 2015

&
Yoppy Devita Putra

Mengetuhu,
Pembimbing




MOTTO
“Maka sesungguhnya bersama kesulitan itu ada Remudahan.

Sesungguhnya bersama Resulitan itu ada Remudahan.”

(Q.S. Al-Insyirah : 5-6)

“ Rasakan nikmat RetikRa Ramu sedang berusaha dengan Keras dengan ikhlas
Semua akan indah dan mendapatkan hasil yang Rau harapRan, tetapi harus Kita
Sadari semua yang Rita dapatRan ini adalah nikmat-Nya dan atas Ridho-Nya”

(Penulis)

“Berdoa kepada allah, sungkem Repada ibu*

(Penulis)



PERSEMBAHAN

Sebagai rasa syukur penulis persembhakan karya ini kepada :

1.) Allah SWT vyang selalu memberikan limpahan rahmat dan hidayah bagi
hamba-Nya untuk selalu memberikan arahan kebaikan.

2.) Kedua Orang tuaku panutanku. Bapak Esta Dewata dan Ibu Yuliati untuk
bimbingan dan kasih sayang yang sudah diberikan, dan setiap doa yang
dipanjatkan untuk kelancaran dan kesuksesan penulis.

3.) Kakakku Vieroncy Happy Yuliestya berserta suami Anom Ratna Putra yang
telah memberikan doa kepada penulis

4.) Adikku Verlandy Donny Fermansah yang selalu memberikan pengertian dan
doa untuk penulis

5.) Rekan karang taruna “PARATIF“ yang selalu memberikan warna dalam
lingkungan

6.) Teman dan Rekan di prodi teknik informatika universitas muhammadiyah
surakarta.

7.) Dan kalian yang tidak bisa saya sebutkan, penulis hanya bisa mengucapkan

terima kasih.

vi



KATA PENGANTAR

Syukur alhamdulillah hanya pantas kita haturkan kehadirat allah SWT
yang telah memberikan rahmat, hidayah, serta nikmat yang tak terhingga kepada
hamba-Nya, sehingga penulisa dapat menyelesaikan skripsi ini dengan judul
“Analisis Sistem Keamanan WEP, WPA dan RADIUS pada Jaringan Hotspot
Mikrotik “.

Skripsi ini disusun untuk memenuhi kurikulum pada Program Studi
Informatika Universitas Muhammadiyah Surakarta, sebagai kewajiban mahasiswa
dalam rangka menyelesaikan program sarjana.

Dengan segala kemampuan yang dimiliki, penulis telah berusaha untuk
menyelesaikan laporan skripsi ini. Namun penulis menyadari bahwa laporan ini
masih jauh dari kesempurnaan dan masih banyak kekurangan. Oleh sebab itu
penulis berkenan menerima saran dan kritik yang bersifat membangun demi
perbaikan laporan ini. Di sisi lain, skripsi ini juga merupakan hasil karya dan kerja
sama semua pihak, walaupun yang terlihat hanya sebuah nama. Sehingga dalam
kesempatan ini, penulis mengucapka terima kasih dan penghargaan setinggi-
tingginya dengan segala kerendahan hati, kepada :

1. Allah Subhanahu Wata’ala Yang Maha Segalanya

2. Shalawat serta salam kepada Rasul Muhammad SAW, keluarga, dan para
sahabatnya.

3. Bapak Husni Thamrin, S.T., M.T., Ph.D. selaku Dekan Fakultas

Komunikasi dan Informatika, Universitas Muhammadiyah Surakarta.

vii



10.

11.

12.

Bapak Yusuf Sulistyo N, S.T., M.Eng. selaku pembimbing yang telah
berkenan untuk meluangkan waktu dan membimbing serta mengarahkan
penulis, sehingga terselesainya penyusunan skripsi ini.

Bapak Fatah Yasin Al Irsyadi, S.T., M.T. selaku Dewan Penguji atas
masukan dan saran yang sangat membangun untuk skripsi ini.

Bapak Hasyim Asy’ari, S.T., M.T. selaku Dewan Penguji atas masukan dan
saran yang sangat membangun untuk skripsi ini.

Bapak Nurgiyatna. S.T., M.Sc., PhD. selaku pembimbing akademik yang
telah memberikan banyak arahan dalam proses akademik sejak dari awal
hingga akhir studi penulis.

Para Dosen dan Staff pengajar Fakultas Komunikasi dan Informatika
Universitas Muhammadiyah Surakarta, yang telah memberikan bekal
dengan bergai ilmu yang banyak bermanfaat buat kedepannya.

Kedua orangtuaku tercinta, Bapak Esta Dewata dan Yuliati untuk kasih
sayang,dukungan serta doa yang telah dipanjatkan untuk penulis
Saudaraku Vierorancy Happy Yuliestya berserta suami dan adikku
Verlandy Donny Fermansah yang telah memberikan dukungan moril untuk
penulis.

Lilik Herdiyanto serta Bryan Ramadan Pingkan, yang telah banyak
memberikan bantuan dan masukan untuk hasil penulisan skripsi ini.
Teman serta rekan dari IDM (lkatan Downloader Muhammadiyah) 2011
atas keikhlasan dalam berbagi ilmu serta memberikan arti sebuah

kebersamaan.

viii



13. Terima kasih seluruh rekan-rekan angkatan 2011 yang telah memberikan
kebersamaan untuk mencari ilmu bersama demi masa depan.

14. Semua pihak yang telah membantu skripsi ini yang tidak bisa disebutkan
satu persatu.

Akhirnya penulis hanya bisa membalas dengan doa semoga Allah SWT
membalas semua budi baik dari Bapak, lbu, Saudara, Rekan serta sahabat
semua.Penulis berharap semoga skripsi ini bisa berguna dan bermanfat bagi
semua pihak terkhususnya bagi penyusun dan pembaca pada umumnya untuk

menambah pengetahuan dan wawasan ilmu. Amiin.

Surakarta, 2015

Penulis



DAFTAR ISI

Halaman JUAUL..........coii e [
Halaman PersEtUJUAN.........ccveiuiiieieeie e e et ra e nne s ii
Halaman Pengesanan ... ii
Daftar KONIITDUSE ..ovvevicieieee et nne s 1\
IVIOTEO ...ttt b e nne e %
PersembDanan .........cooiiiiiiie s Vi
Kata PENQANTAT .......oiviiieiiccie et ae et re e re e e nne s vii
D 1 =T 1] USRS PRSRRR X
Daftar TADEl .......ooeeiee e xiii
Daftar GAMDAT..........coiiiiiee s Xiv
ADSTIFAKST 1. e XiX
BAB | PENDAHULUAN ... .ot 1
1.1 Latar Belakang.........ccceoveieieieiesiesieseseee s 1
1.2 Perumusan Masalah ..........cccccovviieienieiice e 4
1.3 Batasan Masalah ... 4
1.4, Tujuan Penelitian ...........ccooooiiiiiecce e 5
1.5. Manfaat Penelitian ...........ccooveiieiieneiie e 5
1.6. Sistematika PenuUliSaN ...........ccoviieieiiieiiee e 6
BAB Il TINJAUAN PUSTAKA ..ottt 8
2.1 Telaah Penelitian .........ccooooiiiiiii e 8
2.2 Landasan TEOM ...ccueeuiiieiieeieiie ettt nneas 11
2.2.1.Jaringan KOMPULET ......c..ooiiiiiiiniisieeee e 11
2.2.2 HOUSPOL ...t 11



2.2.3 Keamanan Jaringan .........ccccooeeiierieneeneenie e sie s nee e 12

2.2.4 Teknik Keamanan Jaringan...........cccceovevereneneneneseseseeeeeens 13
225 RADIUS. ... ..o 15
2.2.6 MIKEOTIK. ...c.veiviiiiiieieee e 15
2.2.7 ROULET ...ttt 20
BAB [l METODOLOGIH ......ooiiiiiiieeeee et 22
3.1 Waktu dan TEMPAL .......cccecveiieieiie e 22
3.2 Perangkat yang DibutuhKan............ccccooviieiieii e 22
3.3 Metode PeNElItIaNn ........ccccoviirieiiiieese e 24
3.4 AU PENEIITIAN ... 25
3.4.1 Instalasi CommView for Wifi Version 6.3..........cc.cocvevvenennnn. 30
3.4.2 Instalasi Wireshark Version 1.12.3.........ccccoevniieinieneneennen, 34

3.4.3 Konfigurasi Mikrotik Dengan Winbox V.2.2.18 dan Topologi 42

3.4.4 Testing CommView for Wifi Version 6.3 .........ccccccevvevvieennnns 56

3.4.5 Testing Pengujian Dengan Aircrack-ng 1.2.rcl-win ................. 62

3.4.6 Testing Wireshark Version 1.12.3 ........cccccooeviiineneninieeen, 65

BAB IV HASIL DAN PEMBAHASAN ......oooiiiiiiee e 69
4.1 HaSil PENEITIAN ........ooiiiiiiieicce e 69

4.1 Tahap Scanning dan Capture .........c.ccooevirieieiene e 69

4.2 Tahap ENKIIPST ...oviiiiiiiieiiee e 79

4.3 Tahap SNIFfING. ..oooiee 88

4.2 PEMDANGSAN ...t 90

4.3 Interpretasi Hasil Penelitian.............ccccoovviiiiiiiciieccc e 91
BAB V PENUTUP ...t 93
5.1 KeSIMPUIAN .....oviiietcc e 93

Xi



5.2 Saran...........

DAFTAR PUSTAKA

Xii



DAFTAR TABEL

Tabel 1.1 Presentase data tujuan penggunaan internet...........ccceevevverveseennnn, 2

Tabel 1.2 Presentase data serangan berdasarkan severity 2013....................... 3

Tabel 3.1 Tabel peralatan yang dibutuhkan .............ccccccceoveiieviiicie e, 22
Tabel 4.1 Detail scanning WEP Wifi.........cccooveiiiiiiiiicce e, 71
Tabel 4.2 Detail scanning WEP VanzaNET-Hotspot ...........ccccceevvevveviciieennnn, 71
Tabel 4.3 Detail scanning WPA Wifi .......ccoooveiiiiiiiiicceee e, 74
Tabel 4.4 Detail scanning WPA esta elewata ..............ccccovevveveiicieescseennn, 75
Tabel 4.5 Detail scanning WPA EstaDewata.............c.ccceevveveeveiieveercseenan, 75
Tabel 4.6 Detail scanning RADIUS. ...........cccooiiiiiie e 78

Tabel 4.7 Data yang didapat dari analisa pengujian simulasi dan

Pengujian SECAra NYALA ........cceccvviiiieeie e sttt sre e ans 90

xiii



DAFTAR GAMBAR

Gambar 1.1 Presentase data proyeksi pengguna internet.............ccccceeveieennenn 1

Gambar 3.1 Flowchart penelitian............cccccveviieiieic e, 25
Gambar 3.2 Flowchart pengUJIan ...........ccooiveveiiieieeie e 28
Gambar 3.3 Instalasi CommView for Wifitahap 1 .........ccccoeoivivivicieiieen, 29
Gambar 3.4 Instalasi CommView for Wifitahap 2..........ccccoevevieviiciienen, 30
Gambar 3.5 Instalasi CommView for Wifitahap 3 .........cccccoeeiviiecciieen, 30
Gambar 3.6 Instalasi CommView for Wifitahap 4 .........cccccooevevvevvicciiene, 31
Gambar 3.7 Instalasi CommView for Wifitahap 5.........cccccoeveviiveiiciienen, 31
Gambar 3.8 Instalasi CommView for Wifitahap 6 ..........c.cccoeevveieccieenen, 32
Gambar 3.9 Instalasi CommView for Wifitahap 7 ..........ccccooeeeiveviccceene, 32
Gambar 3.10 Instalasi CommView for Wifi tahap 8 ..........ccccoevveiveciiene, 33
Gambar 3.11 Instalasi wireshark tahap 1..........ccccooveiiiiiiiciicc e, 33
Gambar 3.12 Instalasi wireshark tahap 2..........ccccocveieiiiicie e, 34
Gambar 3.13 Instalasi wireshark tahap 3..........ccccooveiiiiiiiici e, 34
Gambar 3.14 Instalasi wireshark tahap 4..........ccccoovevviiiiecie e, 35
Gambar 3.15 Instalasi wireshark tahap 5........ccccovveiiiiiiccc e, 35
Gambar 3.16 Instalasi wireshark tahap 6 ..........cccccvvevieiiiciie e, 36
Gambar 3.17 Instalasi wireshark tahap 7 .........ccccocvveiiiiiccicc e, 36
Gambar 3.18 Instalasi wireshark tahap 8 ..........ccccccveviiiiiiiii e, 37
Gambar 3.19 Instalasi wireshark tahap 9 .........ccccoovveiiiiici e, 37
Gambar 3.20 Instalasi wireshark tahap 10 ........cccccceviiiiieiiecec e, 38

Xiv



Gambar 3.21 Instalasi wireshark tahap 11 .........ccccccoiviiiiiieiiiiccecce e, 38

Gambar 3.22 Instalasi wireshark tahap 12.........c.ccccovviiiiiieiiiie e, 39
Gambar 3.23 Instalasi wireshark tahap 13 .........ccccceiviiiiiieiiiie e, 39
Gambar 3.24 Instalasi wireshark tahap 14 ...........ccccooeiieiieeeiiie e, 40
Gambar 3.25 Instalasi wireshark tahap 15.........cccccevviiiiiiciiie e, 40
Gambar 3.26 Topologi Jaringan yang diranCang ..........cccceeevveevvereereeeieeseennenns 41
Gambar 3.27 Halaman log mikrotik WinboX............cccooevieiiiiiiiccecc e, 42
Gambar 3.28 Setting interface WAN .........cccooi i 43
Gambar 3.29 INterface list.........ccoooiiiiiiiee e 43
Gambar 3.30 Setting IP address WAN .........cccooeiieie i 43
Gambar 3.31 Setting Dridge .......ooveiveiiieceee 44
Gambar 3.32 Setting IP Address WAN dan LAN .......cccoooveiiiieiicvecc e, 44
Gambar 3.33 Setting gateway FOULEN.........cccvevveiieiieie e 45
Gambar 3.34 Setting DNS ......cooiiiieeceeee e 45
Gambar 3.35 Setting NAT firewall tab action ............ccccovveviiveiiccecccee, 46
Gambar 3.36 Setting NAT firewall tab general ..., 46
Gambar 3.37 Firewall.........ccccooiiiiie e 46
Gambar 3.38 Setting DHCP SEIVEN .......ccccooiieiiiiiiece e 47
Gambar 3.39 TeSHNG PING....ccviiiieiieeiie it 47
Gambar 3.40 Security profile wep tab general...........c..ccoooiiiiiiiiice, 48
Gambar 3.41 Security profile wep tab static Key ..........cccocvveviiiieiiicicc, 48
Gambar 3.42 Inteface WIANL1 - QP ...c.vvoivieiiiiic e 49
Gambar 3.43 Security profile wpa tab general...........c..ccoooveiiiiieiiicc, 49

XV



Gambar 3.44 Security profile wpa tab general.............cccoooveiiiiiiciicee, 50

Gambar 3.45 Interface WIan1 - @p......ccccoveveeieiie e 50
Gambar 3.46 HOISPOL SEIVET .......cecvvieeeiiese e 51
Gambar 3.47 Hotspot server profile..........cccecvieiieie e, 51
Gambar 3.48 Setting hotspot INterface..........ccovevveiiiieiie e 52
Gambar 3.49 Setting LAN .....ooviiieiece e 52
Gambar 3.50 Setting address pool NEtWOIK ..........ccccvevieieciiiic e, 52
Gambar 3.51 Setting Certificate...........cccovevieeii i 53
Gambar 3.52 Setting IP address SMTP SEIVEr........cccccveiievieeiieiieie e, 53
Gambar 3.53 Setting DNS ........oooiiiieeceeee e 53
Gambar 3.54 Setting DNS NAME........coeiiiiieie e 54
Gambar 3.55 Setting security profile ..o, 54
Gambar 3.56 Tampilan hotspot 10gin..........cccceieiieiiiie e 55
Gambar 3.57 Skenario scanning dengan CommView for Wifi ...................... 55
Gambar 3.58 Proses scanning di CommView for Wifitahap 1...................... 56
Gambar 3.59 Proses scanning di CommView for Wifi tahap 2....................... 57
Gambar 3.60 Proses scanning di CommView for Wifi tahap 3....................... 57
Gambar 3.61 Proses scanning di CommView for Wifi tahap 4....................... 58
Gambar 3.62 Proses scanning di CommView for Wifi tahap 5....................... 58
Gambar 3.63 Proses scanning di CommView for Wifi tahap 6...................... 59
Gambar 3.64 Proses scanning di CommView for Wifitahap 7....................... 59
Gambar 3.65 Proses scanning di CommView for Wifi tahap 8...................... 60
Gambar 3.66 Proses scanning di CommView for Wifi tahap 9....................... 60

XVi



Gambar 3.67 Proses scanning di CommView for Wifi tahap 10..................... 61

Gambar 3.68 Proses enkripsi tahap L........ccccocviievieieiiieieese e 62
Gambar 3.69 Proses enkripsi tahap 2........ccceceiievveieiiieseere e 62
Gambar 3.70 Proses enkripsi tahap 3.........cccecviieiieie i 63
Gambar 3.71 Skenario sniffing dengan wireshark ............ccccoevevveveecieseennnnn, 64
Gambar 3.72 Proses sniffing tahap 1 ........ccceoviieiieieie e, 65
Gambar 3.73 Proses sniffing tahap 2 ........cccceevevieiieie i, 65
Gambar 3.74 Proses sniffing tahap 3 ........ccccooe e 66
Gambar 3.75 Proses sniffing tahap 4 ........ccoece e 66
Gambar 3.76 Proses sniffing tahap 5........ccceeveiieiecic e, 67
Gambar 3.77 Proses sniffing tahap 6 .........ccccceveeieeie i 67
Gambar 4.1 Hasil scanning WEP pada pengujian simulasi ..............c.cccceeu.n. 70

Gambar 4.2 Hasil scanning WEP pada pengujian nyata di
VaNZaNEE-HOTSPOL.......oeiiiiiie it 70
Gambar 4.3 Paket data WEP yang tercapture pada jaringan Wifi ................... 72

Gambar 4.4 Paket data WEP yang tercapture pada jaringan

VaNZaNET-HOSPOL.......ccoiiiiiiiieiie e 72
Gambar 4.5 Hasil scanning WPA Wifl....c.cooeiiiiiiiiiiececee e 73
Gambar 4.6 Hasil scanning WPA esta elewata..............ccceevvvevieeiieiiicsie e, 73
Gambar 4.7 Hasil scanning WPA EstaDewata .............cccceevveeviieviecieesie s, 74
Gambar 4.8 Paket data WPA yang tercapture pada jaringan Wifi................... 76
Gambar 4.9 Paket data WPA yang tercapture pada jaringan esta elewata....... 76
Gambar 4.10 Paket data WPA yang tercapture pada jaringan EstaDewata..... 77

XVii



Gambar 4.11 Hasil scanning RADIUS .........cccoooiiieieieceee e 77

Gambar 4.12 Paket data RADIUS yang tercapture...........ccecvevvevvevieeieeseennnnn, 79
Gambar 4.13 Proses EnKripsi WEP ... 80
Gambar 4.14 Hasil Launch testing.Cap .......cceovvvveiveresiieieese e 80
Gambar 4.15 Hasil Password WEP............ccccoeiiiiiriineseeese e 81
Gambar 4.16 Proses Enkripsi WEP VanzaNET-Hotspot ..........c.cccccvevveiveennee, 81
Gambar 4.17 Hasil Launch WEP VanzaNET-Hotspot............cccccveveeiieiieennenn, 82
Gambar 4.18 Hasil Password WEP VanzaNET-HoOtspot.............ccccceevveiveennene, 82
Gambar 4.19 Wordlist berisikan perkiraan password............ccccovveveeivesreennnnn, 83
Gambar 4.20 Proses enkripsSi WPA. ..o 83
Gambar 4.21 Hasil launch testingwpa.Cap.........cccovvereivieieere s 84
Gambar 4.22 Hasil enkripsi menggunakan wordlist yang ada password ........ 84

Gambar 4.23 Hasil enkripsi menggunakan wordlist yang ada tidak

OF ST 0] o FO ST 85
Gambar 4.24 Proses enkripsi WPA esta elewata dan EstaDewata .................. 85
Gambar 4.25 Hasil launch pada jaringan esta elewata.............c.cccccoceeveeveenenn, 86
Gambar 4.26 Hasil launch pada jaringan EstaDewata.............c.cccccceeieiveennenn, 86
Gambar 4.27 Hasil enkripsi menggunakan pada jaringan EstaDewata ........... 87
Gambar 4.28 Hasil enkripsi menggunakan pada jaringan esta elewata............ 87
Gambar 4.29 Hasil sniffing WPA ..........ooiie e 88
Gambar 4.30 Laptop client masuk ke halaman login RADIUS....................... 89
Gambar 4.31 Hasil sniffing RADIUS ... 90

XViii



ABSTRAK

Penggunaan teknologi jaringan saat ini berkembang pesat dan
berbanding lurus dengan penggunaan teknologi jaringan, salah satu
perkembangannya adalah teknologi jaringan hotspot. Jaringan hotspot sendiri
harus memiliki sebuah sistem keamanan untuk menjamin kenyaman bagi
pengguna maupun meminimalisir serangan dari luar. WEP,WPA dan RADIUS
adalah salah satu dari beberapa sistem keamanan untuk jaringan hotspot. Dengan
melakukan sebuah analisa dan pengujian yang tepat untuk membandingkan ketiga
sistem keamanan jaringan hotspot tersebut, sehingga mendapatkan sistem
keamanan yang baik digunakan dalam jaringan hotspot. Dengan demikian harus
dilakukan sebuah tahapan pengujian yang tepat untuk menganalisa ketiga sistem
keamanan tersebut.

Pengujian sistem keamanan ini menggunakan 3 tahapan yaitu : tahapan
scanning dan capture, tahapan enkripsi dan tahapan sniffing. Untuk mendukung
tahapan tersebut dibutuhkan aplikasi yang mampu menjalankan itu yaitu scanning
menggunakan CommView for Wifi, Enkripsi menggunakan aircrack-ng dan
Sniffing menggunakan wireshark.

Dengan melakukan pengujian melalui tahapan-tahapan yang sudah
ditentukan, bahwa sistem keamanan WEP memiliki kelemahan, sehingga proses
enkripsi mudah diketahui kunci keamananya. Sedangkan pada sistem keamanan
WPA untuk proses enkripsi diperlukan sebuah wordlist, apabila wordlist itu
berisikan password yang sesuai maka akan diketahui kunci keamanannya. Untuk
RADIUS tidak didapatkan sebuah kunci keamanannya, dikarenakan pada sistem
keamanannya ini satu user memiliki satu username dan password, dimana satu
user ini tidak bisa digunakan secara bersamaan.

Kata kunci : Keamanan, WEP,WPA, RADIUS, CommView for wifi, aircrack-
ng, wireshark.
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