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PERANCANGAN SISTEM MONITORING
PERANGKAT JARINGAN BERBASIS SNMP

Fanni Indra Kusuma
Teknik Informatika, Fakultas Komunikasi dan Informatika
Universitas Muhammadiyah Surakarta

E-mail : fanniindra.k@gmail.com

ABSTRAKSI

Pemantauan jaringan menjadi suatu hal yang cukup sulit dilakukan apabila jaringan
komputer pada lingkungan suatu lembaga sudah menjadi sangat luas dan kompleks. Masalah-
masalah jaringan yang sering terjadi salah satunya adalah kerusakan elemen jaringan seperti
hub, bridge, router, Transmission Facilities dan sebagainya, dimana kesalahannya tidak
diketahui oleh pemantau jaringan secara manual dan pemeriksaan jaringan yang terlalu lama

Dalam penelitian ini peneliti menggunakan metode penelitian dengan melakukan
perancangan sistem monitoring berbasis SNMP dengan mennggunakan syslog dari aplikasi
monitoring The Dude. Penelitian ini sendiri bertujuan untuk mengetahui tentang penggunaan
protocol SNMP dalam memonitoring kondisi jaringan.

Pengujian dari aplikasi monitoring jaringan dilakukan untuk mengetahui tingkat
keberhasilan tampilan dan fungsi pada setiap halaman sistem monitoring jaringan sesuai
dengan desain sistem yang telah dirancang. Pengujian hasil aplikasi monitoring jaringan
dilakukan untuk mengetahui bahwa aplikasi yang telah dibuat dapat melakukan tugas
memonitoring perangkat jaringan sesuai dengan yang hasil yang diinginkan. Hasil wawancara
dengan pihak dari tempat penelitian diketahui bahwa sistem monitoring sering tidak berfungsi
secara maksimal apabila terjadi gangguan pada server seperti saat server restart atau
gangguan jaringan maka konfigurasi pada dude yang digunakan sebagai syslog server sering
tidak tersimpan. log terakhir yang seharusnya ditampung oleh the dude sehingga harus
dilakukan setting kembali agar sistem monitoring tersebut dapat kembali normal.

Hasil percobaan sistem monitoring perangkat jaringan dapat disimpulkan, Kondisi dari
router dapat dimonitoring dengan menggunakan sistem monitoring berbasis web agar
memudahkan bagi pengguna dalam melakukan pemantauan. Dari sistem monitoring ini ,
dapat diketahui mengenai informasi seperti status device selama dalam keadaan up, suhu dan
resource cpu dari device, trafik data dari device. Jika terjadi service dari router tersebut down
atau up maka sistem akan memberikan informasi kepada pengguna .

Keyword : Monitoring, The Dude, SNMP, Server



PENDAHULUAN

Pada saat ini, pemantauan jaringan
menjadi suatu hal yang cukup sulit
dilakukan apabila jaringan komputer
pada lingkungan suatu lembaga sudah
menjadi sangat luas dan kompleks.
Masalah-masalah jaringan yang sering
terjadi salah satunya adalah kerusakan
elemen jaringan seperti hub, bridge,
router, Transmission Facilities dan
sebagainya, dimana kesalahannya tidak
diketahui oleh pemantau jaringan
secara manual dan pemeriksaan
jaringan yang terlalu lama. Karena
pentingnya jaringan komputer pada
kehidupan sekarang, perlu adanya
kestabilan jaringan komputer yang
digunakan. Disinilah seorang network
administrator jaringan memposisikan
diri  menjaga stabilitas  jaringan
komputer. Monitoring jaringan
komputer adalah metode utama untuk
menjaga stabilitas jaringan komputer.
Dengan monitoring diharapkan jika
terjadi permasalahan pada jaringan
dapat diperbaiki dengan cepat dan
mudah oleh administrator.

Simple  Network Management
Protocol (SNMP) merupakan protokol
aplikasi yang mampu menjalankan
tugas untuk memonitoring kondisi
jaringan (Pradikta. dkk, 2013). SNMP

akan mempermudah proses monitoring

dan manajemen jaringan karena dengan
menggunakan SNMP akan dapat
diketahui informasi tentang kondisi
perangkat jaringan yang diamati.

SNMP bukanlah perangkat lunak
untuk melakukan menajemen jaringan,
melainkan protokol ini menjadi basis
pembuatan perangkat lunak manajemen
jaringan (Ohara, 2005).

Untuk menjaga agar kondisi
jaringan tetap dapat digunakan secara
maksimal, maka diperlukan adanya
monitoring perangkat jaringan seperti
pada objek penelitian monitoring
perangkat jaringan berbasis SNMP
untuk kemudian monitoring tersebut
juga dapat ditampilkan dalam bentuk
web yang bertujuan mempermudah
administrator dalam melakukan tugas

monitoring jaringan.

METODE PENELITIAN

Tahapan awal yang dilakukan dalam

penelitian ini adalah :

A. Setup Jaringan
Setup jaringan memiliki tujuan
untuk mengetahui bagaimana kondisi
jaringan dari tempat penelitian. Hal
yang dilakukan dalam setup jaringan

adalah :



tersebut. Kondisi tersebut

— Menentukan Topologi Jaringan

pada tempat penelitian . meliputi system resource, trafik

— Membuat Jaringan baru yang router, serta berapa lama device

telah  ditambahkan Langkah

tersebut  menyala.

dengan

monitoring device. pembuatan nya pilih  menu

— Menentukan perangkat mana System > Script > klik tanda “+”

yang akan dibuat sistem untuk membuat script baru.
moni toring dari kon d|S| Q_'w?"@}.f;:si:ais‘}'ﬂ;‘°7k3 - WinBox ve.22 on ®
perangkat tersebut.

Jaringan ini menggunakan topologi

star dimana koneksi yang terhubung

terpusat pada  gateway  baru

kemudian koneksi tersalurkan pada

client seperti gambar berikut :

B
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Gambar 1. Topologi Jaringan Shie2 * " /oyatem resouroe get Uptime
B. Konfigurasi Mikrotik
Gambar 3. Script Mikrotik
a. Membuat Script di Mikrotik .

Script

bertujuan  untuk

informasi dari kondisi perangkat

pada mikrotik dibuat

mengetahui




b. Melakukan pengaturan
Schedule pada Mikrotik.
Fungsi  dari  pembuatan

scheduler  bertujuan  agar
dapat mengeksekusi perintah

script yang telah dibuat setiap

10 detik.
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Gambar 4. Schedule Mikrotik

Schedule <schedule2>

Name: |SEEmrEe |
Start Date: Lbec/;l 5/261i Z |

Start Time: |startup = | [
Interval: [00:00:10 |

On Event:

skripsiv2 -~

Owner: ‘,9!?‘-"29_24

— Policy

vl fip [v! reboot
[v! read [V write
(v policy vl test
[« password [V sniff

[v] sensitive

Run Count: 50712 1
Next Run: |Dec/15/2014 13:09:44 |

! enabled

Gambar 5. Schedule Mikrotik

c. Mengatur fitur Logging Mikrot

k.

Fitur logging merupakan salah satu fitur
dalam mikrotik yang berguna dalam
melakukan pencatatan berbagai
aktivitas dari sistem dan informasi
status router. Tujuan dari pengaturan
logging ini dimaksudkan agar aktivitas
yang tercatat dalam log dapat diterima

oleh dude sebagai syslog server .
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Gambar 6. Logging Mikrotik

Log Rule <script> =&

Prefix: | \ v Cancel

lenabled

Gambar 7 Log Rule

Rules pada system logging bertujuan
untuk mencatat service pada log.

Tab Action berfungsi untuk menentukan
dimana log akan disimpan.



Log Action <remote>

Name: |remote i

Type: (ETTII *

Remote Address: |152.192.192.238 ]

Remote Port: |514
Src. Address: [0.0.0.0 |a | Remove

[v] BSD Syslog
Syslog Facility: ?B(daernon)
Syslog Severty: | 4

|default

Gambar 8. Tab Action

C. Konfigurasi The Dude

Pengaturan setting the dude perlu
dilakukan karena the dude memiliki

fungsi sebagai syslog server.

— Melakukan pengaturan pada

=0

konfigurasi  fitur syslog the
dude.

— Membuat Log baru yang sesuai
dengan pengelompokan dari alat

yang dimonitoring.

g Syslog Rule MTI@ g
Source Address: [7¥ [132.152.192.110 3
Regexp: [~ [#
Action: laccept L]
Notification: W[TTB“]

Gambar 9. Log ip 110

& Syslog Rule = [E2]=]

Source Address: [~ [192.192.192.244 N
Regexp: [~ |# ~ | Cancel

Action: Iaccept _'J

Notfication: [log to monitor_3 v ] [a | ass]

Gambar 10. Log ip 244

D. Pembuatan Aplikasi

Setelah pengaturan device dilakukan
kemudian tahap selanjutnya adalah
membuat  script program  aplikasi
monitoring perangkat jaringan dengan
menggunakan bahasa program php dan

Html.

€ 4 0 ms0mal 'TE

Dude Syslog Monitoring Portal

O cusw @O cruaw

ouos s S mm [™ Phdinss ¢ Eam

Gambar 11. Hasil Aplikasi
HASIL DAN PEMBAHASAN

1. Pengujian Tampilan dan Fungsi
Aplikasi

Pengujian dari aplikasi monitoring
jaringan dilakukan untuk mengetahui
tingkat keberhasilan tampilan dan
fungsi pada setiap halaman sistem
monitoring jaringan sesuai dengan

desain sistem yang telah dirancang.

Tampilan halaman utama dari
aplikasi akan terdapat 3 tab yang dapat

diakses adalah :

1. Tab Pertama : Pada menu ini akan
menampilkan mengenai informasi dari
router ip 192.192.192.110 dan tentang



trafik dari router tersebut secara

realtime

2. Tab Kedua : Menu ini
menampilkan tentang informasi yang
ada pada router ip 192.192.192.244 dan
tentang trafik dari router tersebut secara

realtime.

3. Tab Ketiga : Pada menu ini
memberikan report mengenai suatu
service yang ada pada setiap router
tentang periode kapan service dari
perangkat dalam kondisi hidup disebut

dengan uptime dan untuk kondisi

sebaliknya disebut downtime.

€ 3 C D I18025014R10 sk | §o=

Dude Syslog Monitoring Portal

Gambar 12. Tampilan Aplikasi

2. Pengujian Hasil Aplikasi

Monitoring Jaringan

Pengujian hasil aplikasi monitoring
jaringan dilakukan untuk mengetahui
bahwa aplikasi yang telah dibuat dapat

melakukan tugas memonitoring perangkat

jaringan sesuai dengan yang hasil yang

diinginkan.

a. Menampilkan informasi status dari
router 192.192.192.110 baik itu
system resource serta trafik router

tersebut.

O CPU:5%

IP ADDRESS : 182.182.162.110
UPTIME : 01:26:17

™8 51504197424 kbps

Gambar 13 Info router

Selain dalam bentuk tab system juga
dapat menampilkan dalam bentuk

grafik.
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Gambar 14 Grafik dari resource
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Gambar 15 Grafik Trafik

b. Menampilkan informasi status dari
192.192.192.244 baik itu

system resource serta trafik router

router

tersebut.

0 CPU:1%

IP ADDRESS : 192.192.182.244
UPTIME : 01:26:23

Lahak 797612384 kbps

Gambar 16. Info Router

Selain dalam bentuk tab juga dapat
menampilkan dalam bentuk grafik.
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Gambar 17. Grafik system resource
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Gambar 18. Grafik Trafik.

c. Menampilkan kondisi dari status

service yang ada pada router.

Hasil Pengujian
Tampilan Web v
Informasi Router v
- Cmu vy
- Sum 7
- Gnfik 3
Informasi Trafik Data v
~ Guafik i
Service Router v

Last Syslog

Date v IP Address : Event

Gambar 19. Info service router

KESIMPULAN DAN SARAN
Kesimpulan

Berdasarkan dari hasil percobaan
sistem monitoring perangkat jaringan
yang telah dilakukan. Maka dapat

diambil kesimpulan sebagai berikut :

1. Kondisi

dimonitoring  dengan

dari  router  dapat
menggunakan
sistem monitoring berbasis web. Hal ini
memudahkan bagi pengguna dalam

melakukan pemantauan

2. Sistem ini bersifat realtime yaitu
sistem dapat memberikan informasi
mengenai kondisi dari router setiap 10

detik.

3. Dari sistem monitoring ini , dapat
diketahui mengenai informasi seperti
status device selama dalam keadaan up,
suhu dan resource cpu dari device,

trafik data dari device.




4. Jika terjadi service dari router
tersebut down atau up maka sistem akan
memberikan informasi kepada

pengguna
Saran

Beberapa saran atau rekomendasi untuk
pengembangan  sistem  monitoring
perangkat jaringan selanjutnya sebagai
berikut :

1. Sistem monitoring mungkin dapat
diintegrasikan dengan sistem peringatan

dini agar lebih memudahkan user.

2. Perlu dilakukan eksplorasi lebih
mendalam  mengenai  ketahanan /
realibity dari sistem agar berjalan lebih
baik.
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