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ABSTRAKSI

Pertumbuhan internet dan jaringan komputer yang terjadi pada zaman

sekarang ini memberikan keuntungan dan kemudahan kepada pengguna komputer

untuk dapat berbagi sumber daya dan informasi. Dibalik kemudahan pengaksesan

informasi yang disediakan oleh internet terdapat bahaya besar yang mengintai,

yaitu berbagai macam serangan yang berusaha mencari celah dari sistem

keamanan jaringan komputer yang digunakan. Serangan – serangan itu dapat

mengakibatkan kerusakan data dan bahkan kerusakan pada hardware. Penerapan

IDS diusulkan sebagai salah satu solusi yang dapat digunakan untuk membantu

pengatur jaringan dalam memantau kondisi jaringan dan menganalisa paket‐paket

berbahaya yang terdapat dalam jaringan tersebut. Akan tetapi sebuah aplikasi IDS

tersebut pastilah memiliki kelebihan dan kekurangannya, sehimgga penulis

merasa tertarik untuk melakukan penelitian untuk menganalisa dan

membandingkan kinerja dari kedua IDS tersebut.

Analisa dan perbandingan IDS Snort dan Suricata untuk mengukur tingkat

akurasi, kecepatan deteksi dan penggunaan sumberdaya. Pengukuran dilakukan

didalam mesin virtual, simulasi dengan serangan port scanning, brute force dan

dos. Menggunakan  Snorby sebagai font-end IDS.

Hasil penelitian Suricata lebih unggul dalam hal mendeteksi serangan akan

tetapi, dalam kecepatan dan penggunaan sumber daya pada hasil pengukuran

Snort selalu lebih unggul.

Kata kunci : IDS, Snort, Suricata


