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BAB I 

 

 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Adanya informasi yang menjadikan seorang penulis ingin menganalisis terjadinya 

kegagalan enkripsi bernama Heartbleed yang telah berhasil membaca salah satu 

celah keamanan yang memungkinkan pencurian informasi yang sewajarnya 

dilindungi oleh enkripsi SSL/TLS sebagai enkripsi pengamanan internet. Sistem 

yang akan digunakan dalam penelitian ini mengunakan Android pada akses internet. 

Akibat dari heartbleed ini, beberapa perusahaan dengan rahasia besar kawatir atas 

data-data pribadi mereka yang kemungkinan akan dapat diakses oleh kracker yang 

menggunakan "kunci Digital" untuk dapat mengambil data root seperti username dan 

password yang menggunakan OpenSSL. 

Dalam hal ini bertujuan untuk menganalisa terjadinya Heartbleed yang 

menyerang Android dan layanan sosial lainnya dimana hampir setiap hari berjuta-

juta orang menggunakan internet yang digunakan untuk bersosialisasi, bisnis dan 

bisa juga sebagai penunjang pekerjaan seperti Google yang digunakan banyak orang 

sebagai tempat mencari informasi, hampir apa saja yang kita inginkan terdapat pada 

Google begitu juga Gmail yang biasa kita gunakan untuk sarana informasi pribadi 

dengan teman, rekan, serta sebagai bahan komunikasi yang bersifat rahasia yang 

tidak semua orang dapat mengetahuinya, kemudian facebook yang hampir semua 
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orang telah menggunakan situs media sosial ini sebagai media komunikasi yang 

dianggap aman karena facebook termasuk media sosial yang berbasis security, tapi 

ternyata disitus yang dilengkapi dengan keamanan seperti enkripsi SSL/TLS sebagai 

enkripsi pengamanan internet data pribadi kita seperti username dan password dan 

masih dapat terlihat oleh pihak-pihak tertentu. Yang dapat disalah gunakan seperti 

mecuri data pribadi maupun kelompok yang dapat merugikan banyak pihak. 

Beberapa informasi yang telah dibaca dan dipahami dari beberapa website 

seperti Kompas.com menyatakan bahwa “dampak Heartbleed itupun menyebar luas 

hingga ke ranah gadget, dalam kasus tersebut Google mengingatkan bahwasannya 

sistem operasi Android khususnya Jelly Bean yang menggunakan platform openssl 

1.0.1, yang terdeteksi vulnerable dengan heartbleed”. 

Artinya ada jutaan gadget Android yang rentan atas serangan hacker 

karena adanya bug heartbleed. Selain itu, Marc Rogers. Kepala analis di firma 

keamanan Lookout Mobile, mengatakan bahwa beberapa versi Android 4.2 yang 

telah dimodifikasi oleh rekanan Google juga telah ditemukan terjangkit masalah 

yang sama. Dari beberapa informasi yang didapatkan dari beberapa sumber, maka 

dalam penelitian ini ingin memberikan informasi terhadap pengguna Android 

khususnya yang menggunakan versi Android 4.1.1 hingga 4.2.2 agar lebih waspada 

terhadap bug heartbled tersebut. 
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1.2 Rumusan Masalah 

Rumusan masalah berdasarkan latar belakang tersebut adalah “Bagaimana 

menganalisis jenis serangan heartbleed dan memberikan rekomendasi cara untuk 

menanggulangi serangan heartbleed bug tersebut”. 

 

1.3 Batasan Masalah 

Pembatasan suatu masalah digunakan untuk menghindari adanya penyimpangan 

maupun pelebaran pokok masalah supaya penelitian tersebut lebih terarah dan 

memudahkan dalam pembahasan sehingga tujuan penelitian akan tercapai.  Beberapa 

batasan masalah dalam analisis ini adalah sebagai berikut:  

a. Android dilingkup internet dengan sistem operasi Jelly Bean 

b. Aktifitas yang digunakan menggunakan Chrome, dan Mozila Firefox 

c. Tool pendukung yang digunakan  

1) Linux Backbox 

2) OpenSSL 

3) Xampp 

4) Script Heartbleed 

5) Heartbleed Detector atau Bluebox Heartbleed Scanner 

d. Hanya menggunakan website lokal dan jaringan lokal saja dalam uji simulasi 

dikarenakan sistem ini masih digolongkan baru dikhawatirkan dapat merusak, 

membongkar privasi seseorang sehingga penulis menggunakan sistem lokal.  
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1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah : 

1. Menganalisa adanya serangan Heartbleed pada Android yang digunakan untuk 

akses internet.  

2. Memberikan rekomendasi cara untuk menanggulangi serangan Heartbleed agar 

setiap data pribadi seperti username, password, dan hal lain yang dianggap 

rahasia dapat terlindungi sehingga setiap pengguna Android serta media sosial 

dapat aman dan nyaman dalam menggunakannya. 

 

1.5 Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian ini melainkan untuk pengguna Android 

Umumnya dan manfaat bagi Peneliti sendiri khususnya. 

Manfaat bagi pengguna Android yaitu paham dengan adanya gangguan 

terhadap sistem yang pengguna gunakan serta lebih berhati-hati dalam publikasi data 

pribadi di media sosial sehinggga dalam setiap data pribadi pengguna seperti 

username, password, dan hal lain yang dianggap private dapat terlindungi, yang 

mana setiap pengguna Android serta media sosial dapat aman dan nyaman dalam 

mengakses informasi. 

Manfaat yang didapat bagi peneliti adalah menjadi bahan penelitian untuk 

tugas akhir dan juga dapat dijadikan bahan pertimbangan referensi atau tinjauan 

pustaka bagi penelitian selanjutnya. Begitu juga sebagai pengimplementasian ilmu 

yang telah dipelajari di perkuliahan, terutama tentang Keamanan Jaringan sehigga 

hasil dari perkuliahaan dapat benar-benar terimplementasikan seperti yang telah 

tersusun sebagai bahan tugas akhir atau karya ilmiahnya. 
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1.6 Sistematika Penulisan 

Sistematika penulisan dibuat untuk mempermudah dalam penyusunan skripsi ini 

maka perlu ditentukan sistematika penulisan yang baik.  Sistematika penulisannya 

adalah sebagai berikut : 

 

BAB I : PENDAHULUAN 

BAB I berisi tentang latar belakang masalah, perumusan masalah, tujuan 

penelitian, manfaat penelitian, serta sistematika penulisan. 

 

Bab II : TINJAUAN PUSTAKA 

BAB II berisi tentang teori-teori yang digunakan dalam penelitian untuk 

mendasari analisis yang akan dikerjakan, sehingga penelitian yang 

dikerjakan akan menghasilkan teori baru yang kuat dan valid. 

 

BAB III : METODOLOGI 

BAB III akan dikemukakan gambaran umum penelitian metode 

penelitian, alokasi waktu, perangkat yang digunakan serta tahapan yang 

dilakukan dalam penelitian, dan analisis sistem bug heartbleed. 

 

BAB IV : HASIL DAN PEMBAHASAN 

BAB IV memaparkan dari hasil tahapan penelitian, dimulai dari hasil 

testing, pembahasan yang didalamnya mencakup analisis data dan 

implementasinya sesuai dengan tujuan. 
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BAB V : PENUTUP 

BAB V berisi kesimpulan dari yang telah dilakukan dalam penelitian dan 

memberikan saran dari hasil kegiatan dalam penelitian yang telah 

dilakukan. 

 

 


