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ABSTRACT

The design ofthe network is veryimportantin creatinganetwork system.
Designinganetworkand  analyze  theinstitutionmust be in  accordancewith
therequirementsrelatingtothe activityfor a smoothjob. Conditionsexisting
LANservicestaffing agencyinthe areaatthe momenteverything
isphysicallyconnectedtothe  networkbut in the settingof networkstructureis
stilllackingbaeklessstructured, as well asinternet accessisstill usinga wired
networkandnetwork securityarelesswellused. With these conditionswill requirea
solutionto solvethese problems. The purpose ofthe researchisusedtoimprovenetwork
securityandadd  awirelessnetwork, facilitateaccess tothe internetby adding
theproxyrouter.

The method usedisthe method of observation, interviews, andliterature, ofsome
of these methodswilldo theanalysisof networkproblemsandmadeterhaadapnetwork
designis neededthen testingthe results ofthe newdesign. The equipment requiredis
aproxyrouter, access point.

The results ofthe studywereobtainedfromthe existence ofasystem designof
wirelessnetworksandthe presence  ofnetwork  security, as  well asthe
performanceandefficiency ofperformancemengomptimalkantimeof 6.84secondswas
obtainedafterthe design ofresearchstudiesconductedsecurityof wireless networks.

Keywords: Wireless, SecuritySystems, Routers, Mikrotik.
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ABSTRAKSI

Perancangan jaringan sangat penting dalam membuat suatu sistem
jaringan. Merancang suatu jaringan dan menganalisa haruslah sesuai dengan
kebutuhan instansi yang berhubungan guna untuk kelancaran aktifitas perkerjaan.
Kondisi LAN yang ada di dinas badan kepegawaian daerah pada saat ini secara
fisik jaringan semua sudah terhubung akan tetapi dalam pengaturan struktur
jaringan masih kurang terstruktur kurang baek, serta akses internet yang masih
memakai jaringan kabel dan keamanan jaringan yang digunakan kurang baik.
Dengan kondisi seperti ini maka diperlukan solusi dalam memecahkan
permasalahan tersebut. Tujuan penelitian yang digunakan untuk meningkatkan
keamanan jaringan dan menambah jaringan nirkabel,memperlancar akses internet
dengan menambahkan router mikrotik.

Metode penelitian yang digunakan adalah metode observasi,wawancara,
dan literatur, dari beberapa metode tersebut akan melakukan analisa terhaadap
permasalahan jaringan dan dibuat perancangan jaringan yang dibutuhkan
kemudian dilakukan pengujian terhadap hasil perancangan yang baru. Peralatan
yang dibutuhkan adalah router mikrotik, Access point.

Hasil penelitian yang didapatkan dari perancangan sistem berupa adanya
jaringan nirkabel dan adanya keamanan jaringan, serta mengomptimalkan kinerja
dan efisiensi kinerja waktu yang diperoleh setelah perancangan 6,84 detik Dalam
penelitian dilakukan kajian keamanan jaringan wireless.

Kata kunci : Wireless, Sistem Keamanan, Router, Mikrotik.



PENDAHULUAN

Teknologi jaringan komputer
saat ini telah memasuki hampir
keseluruh segi kehidupan. Sangat
sulit pada saat ini menemukan
bidang kegiatan yang belum
tersentuh oleh teknologi jaringan
komputer. Hal ini dapat dilihat dari
pengguna fasilitas jaringan
komputer.  Teknologi  jaringan
komputer telah menjadi salah satu
hal yang penting untuk diterapkan
dalam  era  globalisasi dan

komputerisasi.

Salah satu teknologi jaringan
komputer yang berkembang sangat
pesat dan mulai digunakan secara
luas adalah teknologi jaringan
komputer nirkabel ( Wireless Local
Area Network /  WLAN).
Komunikasi wireless banyak disukai

dikarenakan ~ memiliki  banyak

kemudahan atau keuntungan,
diantaranya adalah:
. Komunikasi wireless

memungkinkan user untuk bergerak
tanpa harus terikat pada satu tempat

saja.

. Kecepatan dari teknologi
nirkabel ini sudah memasuki tingkat
kenyamanan user dan teknologi
nirkabel masih  akan  terus

berkembang.

User bisa melakukan
koneksi ke internet seperti megecek
e-mail, chatting, browsing tanpa
perlu terhubung dengan kabel.
Wireless LAN sangat mudah
instalasinya karena tidak
memerlukan  pengkabelan  untuk

setiap workstation.

Dengan seiring
berkembangnya kemajuan teknologi
di bidang informasi, maka peranan
komputer sangatlah penting bagi
suatu pemerintahan maupun
lembaga pendidikan dalam membatu
kegiatan operasional para staf dalam
melakukan sistem informasi
pengelolaan data menyajikan suatu
informasi yang tepat dan akurat.
Banyak instansi  pemerintahan,
lembaga  pendidikan maupun
perusahaan swasta yang sudah
memanfaatkan sistem jaringan guna
kelancaran aktifitas kerjanya (
manic.2009).



Yang terjadi saat ini
pemerintahan — pemerintahan yang
bergerak dibidang non IT kurang
memperhatikan tentang perancangan
jaringan yang baik dan keamanan
jaringan  yang baik.  Karena
pemerintahan non IT  kurang
memahami mengenai ilmu
perancangan jaringan serta
kurangnya sumber daya manusia

yang ahli dalam jaringan.

Berdasarkan dari beberapa
permasalahan diatas maka penulis
mengambil  penelitian  sebagai
berikut:  perancangan  jaringan
nirkabel di dinas kepegawaian

kabupaten Grobogan.
TINJAUAN PUSTAKA

Noviyanto Hendri (2012)
dalam penelitian dengan judul
“Perancagan jaringan komputer”
menyatakan bahwa perancangan
jaringan terdiri atas 2 (dua) macam
cara untuk merancang sebuah
jaringan yaitu dengan nirkabel atau
yang sering disebut dengan wireless
LAN yang masing — masing berbeda
dari segi kemanannya. Jaringan

kabel sendiri cendurung lebih aman

(secure) dibandingkan jaringan yang
dirancang dengan teknologi wireless
karena lebih cendurung ke arah
tidak aman (vulnerable). Jaringan
wireless terdiri dari wireless user
dan accest point dimana setiap
wireless user terhubung kesebuah

acces point.

Muhammad Alfi Cahyani
(2008) dalam penelitiannya berjudul
“Perancangan  Jaringan Di SMA
Muhammadiyah 1 surakarta”
menyatakan  bahwa  pentingnya
melakukan manejemen IP dengan
bertujuan untuk menambah
keamanan jaringan dan kestabilan
koneksi  jaringan pada SMA

Muhammadiyah 1 Surakarta.

Mujahidin, 2011 adalah “ OS
Mikrotik  sebagai Manejemen
Bandwidth ~ Dengan Menerapkan
Metode Peer Connection Queue”.
Latar belakang penelitian adalah
pengunaan Bandwidth di sebuah
jaringan seringkali kurang
dimanfaatkan secara optimal. Hal ini
dapat disebabkan oleh adanya satu
atau lebih client yang menghabiskan
kapasitas Bandwidth dalam jaringan

tersebut untuk mendownload atau



untuk mengakses aplikasi — aplikasi
yang dapat menyita kapasitas
Bandwidth. Jaringan internet seperti
warnet (warung internet), sering kali
terjadi adanya dominasi Bandwith
antar client yang diakibatkan salah
satu atau beberapa client melakukan
download sehingga akan
menggangu client lain. Salah satu
solusi agar Bandwidth  dapat
dimanfaatkan lebih optimal adalah
dengan  mengelola  Bandwidth
(Bandwidth  management) yang
tersedia dalam jaringan tersebut.

Hasil dari penelitian adalah
selama  melakukan pengujian
terhadap Bandwidth, masing -
masing client lokal bisa memperoleh
Bandwidth secara adil, alokasi
Bandwith menuju jaringan lokal bisa
terlimit dengan baik pada saat client
melakukan  aktivitas  download
maupun upload, baik pada saat ada
client lokal yang melakukan
aktivitas download menggunakan
aktivitas download menggunakan
download manajer dan pada saat
hanya terdapat satu client maka dia
bisa  memperoleh  keseluruhan

Bandwidth yang ada, sedangkan

pada saat ada client lain yang masuk
maka router akan secara dinamis
melakukan pembagian Bandwidth
dari jumlah keseluruhan distribusi

Bandwidth yang ada.

Menurut Riadi (2011) dalam
penelitian dengan judul
“Optimalisasi Keamanan Jaringan
Menggunakan Pemfilteran Aplikasi
Berbasis Mikrotik” internet telah
memberikan pengaruh yang sangat
besar pada penyebaran informasi,
sehingga semakin banyak orang
yang mengakses data melalui
internet,  disini  juga  penulis
bertujuan dapat memenuhi
kebutuhan sistem khususnya dalam
melakuan  pemfilteran  aplikasi
sesuai dengan kebutuhan pengguna.
Sehingga meneliti keamanan
menggunakan cara pemfilteran,
yang digunakan untuk
mengamankan suatu jaringan dari
percobaan ini  penulis berhasil
mengamankan  jarigan  dengan
pemfilteran tersebut sesuai dengan
ketentuan yang telah rancang dan

sepakati sebelumnya.

Handriyanto (2009) dalam

penelitian yang berjudul “ Kajian



Penggunaan Mikrotik Router OSTM
Sebagai Router Pada Jaringan
Komputer” yang berlatar belakang
perkembangan teknologi informasi,
peralatan  pendukung  jaringan
komputer masih sangat diperlukan
peralatan tersebut pun Kini menjadi
komponen penting dalam
pembangunan jaringan komputer.
Disini  juga penulis bertujuan
mengenalkan  dan  memberikan
langkah  — langkah dalam
penggunaan Mikrotik Router OS
sehingga diperoleh suatu
pengetahuan dasar tentang Mikrotik
OS. Dari hasil percobaan ini penulis
dapat menyimpulkan jika kita sudah
memahami konsep jaringan dengan
baik maka akan begitu mudah
menerapkan di Mikrotik dengan tool
GUI-nya ( winbox), sehingga kita
tak perlu menghafal command untuk

melakukan setting atau
pengaturanya.
METODE

Perancangan jaringan

nirkabel ini melalui beberapa proses,
hal ini bertujuan agar sistem yang

dihasilkan lebih baik dan sesuai

dengan tujuan dari pembuatan

sistem tersebut.

Flowchart atau diagram alir
dalam penelitian digunakan untuk
mempermudah penyelesaian suatu

masalah Adapun flowchart

penelitian kali ini yang peniliti

paparkan pada gambar 1.

Mulai

Analisa kebutuhan
Spesifikasi Kebutuhan Sistem Baru
Perancangan dan Pembuatan Sistem
Baru
Mengembangkan Sistem Baru
UjiCoba ‘
[ Mendeteksi dan memperbaiki error
lidzk Y

Berhasil

Implementasidan pemelinaraan
Sistem Baru

7
Laporan

T

Selesai

Gambar 1 : Flowchart penelitian



HASIL DAN PEMBAHASAN

Setelah langkah konfigurasi
perangkat yang dibutuhkan selesai
langkah berikutnya adalah
pengecekan dan pengujian terhadap
perancangan  jaringan,  apakah
perancangan jaringan yang dibuat
telah sesuai dengan yang diharapkan

dan dapat bekerja dengan baik.

1. Percobaan Hotspot

s [

Gambar 1. Hotspot Login
Authentifikasi pengguna sebelum
melakukan akses internet.

Berdasarkan  hasil  yang
diperoleh bahwa apabila pengguna
dari luar login untuk melakukan
akses internet tidak lagi dapat
sembarangan masuk kedalan
jaringan internet secara langung.
Dikarenakan adanya rancangan baru

berupa penambahan hotspot login

dimana pengguna harus menuliskan
username dan pasword terlebih
dahulu.
2. Firewall

Pemblokiran situs — situs
dewasa hanya tergantung kepada
DNS vyang dimasukkan pada

accesspoint.

Gambar 2. Pemblokiran
Pada gambar 2 menunjukan bahwa
istilah situs- situs dewasa telah
difilter ~ sehingga akses akan
diblock,oleh karena itu tampilan
yang akan muncul berupa halaman

penolakan terhadap akses.

| CFAR:

Grafik Hasil Pengamatan Akses Internet
Website Terlarang

Waktu (detik)
&

Pengamatan

Gambar 3. Grafik Akses Domain

Terlarang



Mengenai grafik gambar 3 hasil
pengamatan akses untuk halaman
domain

penolakan terhadap

terlarang.

Grafik Hasil Pengamatan Akses Internet
Keyword Terlarang

1234567891011121314151617 181920

Pengamatan

Gambar 4. Grafik Akses Keyword
Terlarang
grafik 4

pengamatan akses untuk halaman

Mengenai hasil
penolokan terhadap istilah terlarang.
3. Routing
Dengan melakukan konfigurasi
router admin

pada dapat

mengatur jalurakses internet yang

di dapat dari speedy.

@ admin@00:0C:42:82:60:C0 (MikroTik) - WinBas: v5.11 on RE750 (mipsbe)

Bk Y ————
- __

—{ Foutes
s o s s
Mesh \ CEIERIEI
" i DitAddess | Gatory Divance_ Futg Ma_Pret 50
| |5 PUOLID 15216550 macutlechartHOEN 7
HPLS DAL P 132163500/ aer] MDDEM rsachitle [ G
Roig || |00 PIRIGTIOL chell eashebe ] 1218
DA P IR TB AL cheid AN eochitie ] 1218
Syslem f
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Menuel 5id
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Gambar 5. Router List

4. Hasil Percobaan Keamanan

[ Prabiem iading page - Mazia

== |-@--8-n-

o
Servernotfouny

Frefox can't fnd the 5

pome. D0PE Awards Jf ash... [0) Tutoril Jregan: M. | St lcors - Down <L) Cana!

Internet Protocal (TCP/IP) Properties

Gambar 6. Percobaan
Keamanan
Dengan

Address 172.80.21.4 yang
belum terdaftar, maka tidak

menggunakan 1P

akan bisa melakukan
internet.
5. Percobaan Kecepatan Akses

Percobaan yang dilakukan

dengan membandingkan
waktu yang dibutuhkan
dalam pengaksesan  baik

sebelum maupun sesudah.

Tabel 6.Rata — rata pengaksesan

Waktu Rata—rata (detik)

URL Sebelum Sesudah
www.google.com 36,9 7.6
www.yahoo.com 64,55 10,65
www.facebook.com 16,2 5,75
www.detik.com 15,45 4,35
www.4shared.com 63,15 5,85

Rata-rata 39,29 6.84
Berdasarkan tabel 6

menunjukkan rata — rata kecepatan
akses pada situs google, yahoo,
facebook, detik dan 4shared yang



dibutukan untuk membuka content
secara penuh.

Dari percobaan yang
dilakukan ditampilkan perbandingan
waktu akses baik sebelum maupun

sesudah adanya jaringan nirkabel.

Waktu (detik)

1 3 5 7 9 11131517 19 21 23 25 27 29

Pengamatan

Gambar 7. Grafik kecepatan
akses sebelum perancangan
Pada gambar 7 menunjukkan grafik
hasil pengamatan akses internet
yang dibutuhkan sebelum adanya

perancangan.

yahoo, facebook, detik dan 4shared
sesudah perancangan.

Rata — rata kecepatan yang
diperoleh  dengan penambahan
proxy yang ada di router hingga 40
detik.

6. Ukuran Parameter Qos (Quality
of Service).

Pengamatan Qos berdasarkan
parameter delay dilakukan 10 kali
pengamatan sehingga nilai rata —
rata yang di dapat sesuai dengan

gambar 4.9

\
\ —— Google

~— Yahoo

Waktu (detik)

— Detik

= 4shared

1 365 7 9 11131517 192123 25627 29

Pengamatan

Hasil Pengamatan QoS Parameter
Delay (detik)

0.03315

0.03563

Host - Gateway

- Facebook

Gambar 8. Grafik kecepatan akses
sesudah perancangan

Dari gambar 8 menunjukkan grafik

hasil pengamatan akses untuk

membuka isi content situs google,

0.05822

Host Antar Networl 03

Host Satu Network

Gambar 4.9 Pengamatan Qos
Delay

hasil pengamatan yang dilakukan

data yang didapatkan berdasarkan

parameter waktu delay
Pengamatan berdasarkan

packet loss dilakukan 10 kali yang

didapatkan nilai rata — rata yang di

dapat dari gambar 4.10.



Hasil Pengamatan QoS Paramater
Packet Loss (%)

0.030%
Host - Gateway

Host Satu Network
0.010%
W Host Antar Network

0.020%

Gambar 4.10 Pengamatan Qos
Packet Loss

Dari  hasil pengamatan yang

dilakukan serta data yang di

dapatkan berdasarkan packet loss.

KESIMPULAN

1. Dengan adanya perancangan
nirkabel yang baru dan dengan
memberikan keamanan pada
hotspot menjadi aman, maka
proses bekerja akan terasa lebih
lancar karena koneksi jaringan
sudah diatur sedimikian rupa
untuk meminimalisir perebutan

bandwith yang dipakai.

2. Dengan adanya perancangan
nirkabel ini semua pengguna

laptop atau PC bisa terkoneksi

dengan baek, kecepatan rata
sebelum perancangan 39,29
detik dan sesudah perancangan
6,84 detik dan sehingga
mendapatkan selisihnya 32,45

Dengan adanya batasan client
yang boleh mengakses internet
setiap ruangan maka bisa untuk

menghemat bandwith

Dengan menggunakan filter
rules dan memasukkan IP-IP
yang sudah di tulis di Address
List, berfungsi hanya alamat IP
ynag tertulis di addres list saja
yang bisa internetan. Selain itu
keamanan pada router juga
lebih aman.

Dengan menggunakan proxy
yang ada di dalam router maka
bisa mengeblock situs — situs
porno / situs — situs yang tidak
kita inginkan agar  bisa

menghemat bandwith.
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