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ABSTRAKSI

Sistem keamanan jaringan disebuah lingkungan pendidikan khususnya sekolahan

merupakan faktor penting untuk menjamin stabilitas, integritas, dan validitas sebuah data.

Implementasi Instrusion Detection System berbasis Portsentry dapat menghemat biaya

pengadaan software karena bersifat gratis dan cukup handal dalam mendeteksi serangan

keamanan scanning port.

Portsentry dapat diimplementasikan kedalam sistem operasi Ubuntu yang saat ini

sudah banyak digunakan terutama di SMK Negeri 2 Pekalongan. Sebuah serangan scanning

port dapat terdeteksi dan dilihat jejaknya pada Syslog.

Berdasarkan hasil pengujian sistem Porsentry dengan port scan dapat memberikan

peringatan adanya serangan keamanan terhadap sistem melalui paket-paket yang melewati

jaringan. Hasil tersebut dapat digunakan sebagai acuan untuk menentukan kebijakan

keamanan jaringan sekolah.

Kata Kunci: Portsentry, NMAP, Instrusion Detection System, Ubuntu



PENDAHULUAN

Masalah keamanan merupakan

salah satu aspek penting dari sebuah sistem

informasi. Sementara itu, masalah

keamanan ini masih seringkali kurang

mendapat perhatian, seringkali masalah

keamanan ini berada diurutan kedua, atau

bahkan diurutan terakhir dalam daftar hal-

hal yang dianggap kurang penting. Apabila

menggangu informasi dari

sistem,seringkali keamanan dikurangi atau

ditiadakan (Rahardjo, 2002).

Salah satu cara untuk meningkatkan

keamanan server dalam jaringan adalah

dengan firewall. Implementasi dari sistem

firewall ini dapat berupa software ataupun

hardware yang bersifat aktif dengan

melakukan penyaringan paket data yang

lewat berdasarkan pengaturan yang

diinginkan. Portsentry merupakan salah

satu program aplikasi firewall yang

digunakan untuk menghalau berbagai

macam aktifitas serangan seperti sasaran

scanning keamanan maupun virus jaringan.

Dalam hal ini peneliti ingin

mencoba mengimplementasikan aplikasi

portsentry ini kedalam PC server di SMK

Negeri 2 Pekalongan dengan menggunakan

sistem operasi Ubuntu. Dengan portsentry

ini diharapkan PC server bisa terlindungi

dari aktifitas serangan seperti percobaan

probe, scanning port. Karena SMK Negeri

2 Pekalongan juga menjadi ICT center di

kota Pekalongan, sehingga keamanan data

di SMK Negeri 2 Pekalongan perlu

terlindungi. Portsentry didesain untuk

mendeteksi dan merespon kegiatan

scanning port secara real time.

Penelitian ini membahas tentang

langkah perlindungan untuk server Ubuntu

dari aktifitas probe dan scanninf port

dengan menginstall portsentry kedalam

sistem, dan juga melihat hasil dari

implementasi portsentry tersebut. Salah

satu pemanfaatan portsentry ini juga bisa

memblokir port TCP maupun UDP yang

dianggap melakukan aktifitas serangan.

Berdasarkan hal tersebut maka peneliti

mengangkat judul “Implementasi

Portsentry sebagai Keamanan Server

Ubuntu Dari Aktifitas Serangan Di SMK

Negeri 2 Pekalongan”.

TINJAUAN PUSTAKA

Penelitian terdahulu yang

berhubungan dengan penelitian yang

dilakukan oleh peneliti saat ini adalah

penelitian yang berjudul “Implementasi

Snort Sebagai Tool Instrusion Detection

System Pada Server FreeBsd di PT. Power

Telecom”. Pada penelitiannya Atiq

menggunakan snort sebagai tool Instrusion

Detection System untuk mendeteksi

serangan pada jaringan. (Atiq, 2012).



Mahardika, Irfan (2003). Secure

Remote Login Pada Sistem Operasi

Slackware Linux. Dalam skripsinya ini

mahardika memanfaatkan perangkat lunak

IDS yaitu remote login untuk mendeteksi

adanya serangan terhadap keamanan

sistem. Remote Login SSH dengan

menggunkan kunci publik dan kunci privat

yang dibuat oleh klien, memungkinkan

remote login dapat dilakukan dengan aman

tanpa memberikan username dan password

yang digunakan untuk login pada

komputer.

Alamsyah (2011). Implementasi

Instrusion Detection System (IDS) dan

Instrusion Prevention System (IPS)

Menggunakan Clearos . Pada penelitian ini

menyebutkan bahwa dengan adanya

Instrusion Detection System (IDS) dan

Instrusion Prevention System (IPS, maka

serangan-serangan tersebut dapat dicegah

ataupun dihilangkan. IDS berguna untuk

mendeteksi adanya serangan dari

penyusup, sedangkan IPS berguna untuk

mendeteksi serangan dan memblokir

serangan.

Penelitian-penelitian diatas adalah

semua penelitian yang  menggunakan tool

Instrusion Detection System sebagai objek

penelitian. Disini penulis ingin mencoba

mengimplementasikan salah satu tool yang

termasuk tool Instrusion Detection System

yaitu portsentry untuk dipasang di PC

server SMK Negeri 2 Pekalongan.

METODE

Metodologi penelitian yang

dilakukan yaitu Tahap pertama merupakan

tahapan dimana proses penelitian dimulai

dengan mengumpulkan bahan dan data

yang akan dikerjakan dan dilanjutkan

dengan merancang dan mengkonfigurasi.

Tahap kedua adalah proses lanjutan dari

tahap pertama yang sudah terselesaikan.

Tahap kedua terdiri dari evaluasi

konfigurasi server dan pengujian simulasi

server. Tahap ketiga Adalah tahap

penyelesaian penelitian apabila data sudah

lengkap dilanjutkan dengan penulisan

laporan penelitian.

Gambar 1. Skema Jaringan Penelitian

Langkah pengujian sistem yaitu:

1. Instalasi dan Konfigurasi Portsentry

Instalasi Portsentry pada ubuntu

12.04 ketik perintah sudo apt-get

install portsentry pada terminal.

Setelah portsentry terisntall,

portsentry mulai memonitoring pada

berbagai port TCP dan UDP.



Gambar 2. Indikator keberhasilan

Untuk bisa menjalankan portsentry

secara maksimal ada beberapa file pada

portsentry yang harus dikonfigurasi yaitu :

a. File /etc/portsentry/portsentry.conf

Merupakan konfigurasi utama

portsentry. Disini secara bertahap diset

port mana saja yang perlu di monitor,

untuk mereject koneksi penyerang dengan

iptables dan memfilter IP host penyerang

melalui TCP wrapper. Untuk mengedit file

/etc/portsentry/portsentry.conf dengan cara

mengetikkan perintah sudo gedit

/etc/portsentry/portsentry.conf

b. File/etc/portsentry/portsentry.ignore

.static

Berisi semua IP address di LAN

yang akan  diabaikan oleh portsentry.

Digunakan jika ingin IP address tertentu

agar tidak terblokir secara tidak sengaja.

c. File /etc/default/portsentry

Pada server IDS terdapat file

/etc/default/portsentry, untuk memilih

mode TCP dan UDP ketika portsentry

mendeteksi port TCP/UDP, memilih mode

deteksi port sesuai dengan yang ditentukan

di portsentry.conf atau mode advanced dan

menambah deteksi stealth scan.

HASIL DAN PEMBAHASAN

Serangan keamanan yang sering

terjadi sebagai bagian untuk melakukan

instrusi terhadap suatu sistem dapat berupa

nmap port scan, virus, dan buffer overflow.

Oleh karena itu, langkah pengujian sistem

portsentry dalam penelitian ini dilakukan

pengujian port scanning.

a. Pengujian 1 : Port scan

menggunakan NMAP

Hasil pengujian port scan dengan

perintah Nmap -sS -sU -T4 -A -v 192

.168.170.128 dari client dengan IP address

192.168.170.1

Gambar 3. Hasil scanning port

menggunakan NMAP



Maksud dari perintah scan pada

pengujian ini adalah memerintahkan nmap

untuk melakukan scanning port dengan

maksud –sS untuk scanning port yang

menggunakan TCP SYN, -sU untuk

scanning dengan UDP, -T4 untuk

memindah semua perangkat, -A –v untuk

scan sistem operasi dan versi yang

digunakan

b. Menghapus IP yang tersaring TCP

Wrapper

Untuk membuka kembali koneksi

komputer penyerang dengan komputer IDS

sebagai target yaitu dengan mengedit file

/etc/hosts.deny dan hapus IP address yang

terdapat di kernel IP routing table. Di

dalam file /etc/hosts.deny terdapat no IP

address penyerang yang terfilter oleh TCP

wrapper.

Gambar 4. file /etc/hosts.deny

Jika ingin membuka IP yang

terblokir oleh TCP wrapper maka harus

menambahkan tanda (#) di depan ALL:

192.168.170.1 : DENY. Dan selanjutnya

menjalankan perintah # route del –host

192.168.170.1 reject.

c. Instalasi dan Konfigurasi Logcheck

Logcheck adalah program yang

berfungsi mencari pattern/bentuk tertentu

(menyaring informasi penting) yang kita

inginkan dalam file-file logging lalu

mengirimkan laporannya kepada admin,

misalnya melalui email.

Gambar 5. Instalasi logcheck

Pada gambar diatas server IDS

menjalankan $ sudo apt-get install

logcheck untuk instalasi melalui terminal

yang harus terkoneksi dengan internet.

Gambar 6. Konfigurasi di logcheck.conf

Pada gambar 4.8 diatas server IDS

mensetting alamat email admin yang akan

digunakan, beberapa yang harus diubah

yaitu

INTRO=1;

REPORTLEVEL="server";

SENDMAILTO="logcheck";

ADDTAG="yes"



File kedua yang harus diedit yaitu

logcheck.logfiles untuk menambahkan

beberapa path baris untuk melengkapi log

saat diperiksa tambahkan baris berikut:

/var/log/syslog

/var/log/auth.log

/var/log/sulog

Gambar 7. Instalasi Cron

Gambar diatas memperlihatkan

bahwa server menginstall cron, cron

digunakan untuk mengatur waktu laporan

email saat mengirimkan laporan

pemeriksaan sistem ke administrator dan

kita bisa melihat isi dari file cron dengan

perintah ls /etc/cron

Gambar 8. Melihat email di terminal

Perintah sudo mail digunakan

untuk melihat email yang masuk seperti

pada gambar diatas

Gambar 9. Melihat isi email perintah sudo

gedit /var/mail/root

Melihat isi dari email tersebut

menggunakan perintah sudo gedit

/var/mail/root seperti pada gambar diatas.

KESIMPULAN

Kesimpulan yang dapat diambil

dari penelitian implementasi Portsentry

sebagai keamanan server ubuntu dari

aktifitas serangan di SMK Negeri 2

Pekalongan adalah :

1. Berdasarkan hasil pengujian yang

dilakukan, Portsentry dapat

diimplementasikan sebagai

Instrusion Detection System pada

sistem operasi Ubuntu 12.04 untuk

mendeteksi scanning port.

2. Portsentry dapat memberikan

peringatan adanya sebuah aktifitas

scanning port, sehingga dapat

meningkatkan keamanan jaringan

melalui paket-paket yang melewati

jaringan.
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