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ABSTRAK

Steganografi adalah seni penyembunyian pesan rahasia ke dalam pesan
lainnya sedemikian rupa sehingga orang lain tidak mengetahui bahwa di dalam
pesan tersebut mengandung sesuatu pesan rahasia. Media yang bisa digunakan
untuk menyimpan pesan bisa berupa gambar (bmp, gif pcx, jpeg, dll), suara (wav,
mp3, dll) dan format lain seperti txt, html, pdf dll. Metode yang umum digunakan
adalah metode Least Significant Bit (LSB) pada gambar, pada media suara bisa
menggunakan metode Low Significant Bit, Phase Coding, Spread Spectrum, Echo

Seiring perkembangan ilmu steganografi, para steganografer terus
melakukan perbaikan terhadap algoritma steganografi yang secara tidak
langsung semakin mengembangkan teknik steganografi. Salah satunya adalah
program yang bernama steghide, dalam penelitian ini akan menganalisis dari
program tersebut mulai dari proses embedding dan extracting data. Proses dari
program ini adalah menyisipkan isi pesan yang bisa berupa text-file, JFPEG, WAV
ke dalam cover-file yang juga bisa berupa JPEG ataupun WAV dan stego-file
sebagai hasil akhir dari proses steganografi menggunakan program steghide ini.
Steghide menggunakan algoritma Rjindael yang mengacu pada a graph theory
approach yang dikembangkan oleh developer program steghide.

Program steghide mampu melakukan teknik steganografi terhadap file
yang berekstensi JPEG, BMP dan WAV dengan tingkat kegagalan 58,8 % dari
136 pengujian yang dipengaruhi faktor ukuran dan resolusi cover-file. Pada
stego-file yang berekstensi WAV dan BMP tidak mengalami perubahan ukuran,
hal ini juga berlaku jika dilakukan kompresi terhadap file tersebut.

Kata kunci : Steganografi, Steghide, JPEG
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